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PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARA LA ACTUALIZACI(’)N DE
LA RED CABLEADA E INALAMBRICA DE LA UNIVERSIDAD PUBLICA DE
NAVARRA

1. NATURALEZA Y OBJETO DEL CONTRATO

1.1. Naturaleza v forma de contratacién

El presente contrato tiene naturaleza administrativa y se regird por las presentes clausulas
administrativas y por la Ley Foral 6/2006, de 9 de junio, de Contratos Publicos.

Se tramitard mediante expediente de tramitacién ordinaria, procedimiento abierto con
publicidad comunitaria, regulado en los articulos 64 y 66 de la Ley Foral 6/2006, de 9 de
junio, de Contratos Publicos.

1.2. Objeto

El objeto es la contratacion del suministro de hardware, software y los correspondientes
servicios de instalacion, configuracion y mantenimiento, con el fin de actualizar la red
cableada e inaldmbrica de la Universidad Publica de Navarra, gestionada por el Servicio
Informético.

Debido al alcance del proyecto, éste se divide en dos fases. La primera a completar durante el
afio 2018 en la que se aborda la actualizacion de la plataforma de gestién de red y la mayor
parte infraestructura inalambrica. En la segunda fase a completar durante el afio 2019 se
aborda la actualizacion del troncal de la red cableada, el inicio de la actualizacién de los
nodos de acceso y la finalizacién del despliegue de puntos de acceso inalambricos.

N°de Expediente: ABR0010/2018

2. ORGANO DE CONTRATACION Y UNIDAD GESTORA
El 6rgano de contratacion de este expediente es el Rector, segtin lo establecido en las Bases de
Ejecucién del Presupuesto de la Universidad.

La Unidad Gestora del contrato sera el Servicio Informatico.

3. IMPORTE DEL CONTRATO

3.1 El importe maximo del presupuesto de licitacién es de 413.223,14 euros, IVA excluido.,
(IVA 21%:86.776,86; Total IVA incluido: 500.000,00 euros).

3.2 El gasto correspondiente se ejecutara de la siguiente forma:

- 200.000,00 euros con cargo a la partida 730/11.12/626.00 “Equipos para procesos de
informacién” del Presupuesto de Gastos de 2018.

- 300.000,00 euros con cargo a la partida 730/11.12/626.00 “Equipos para procesos de
informacion” o equivalente que a tal fin se habilite en el Presupuesto de 2019.
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3.3 A todos los efectos se entendera que en las ofertas y en los precios propuestos por el
adjudicatario se incluyen todos los gastos que tenga que realizar para el cumplimiento de las
prestaciones contratadas, como son beneficios, seguros, transporte, descarga, montaje, tasas y
toda clase de tributos, en particular el IVA.

3.4. El contrato se entendera a riesgo y ventura del adjudicatario.

4. CAPACIDAD PARA CONTRATAR

Podran celebrar contratos publicos las personas naturales o juridicas, de naturaleza publica o
privada y espafiolas o extranjeras, que tengan plena capacidad de obrar y acrediten su
solvencia econdmica y financiera y técnica o profesional y no se encuentren incursos en causa
de prohibicién de contratar, seglin lo establecido en el articulo 10 y siguientes de la Ley Foral
6/2006, de 9 de junio, de Contratos Publicos, requisitos que deberdn concurrir en el momento
de finalizacion del plazo de presentacion de ofertas.

5. NORMAS PARA LA PRESENTACION DE OFERTAS

Las ofertas se presentaran en el Registro General de la Universidad, en el plazo de cuarenta
dias naturales contados desde el envio del anuncio de licitacion al DOUE.

De conformidad con lo indicado en el art. 55 de la Ley Foral de Contratos Publicos, cada
licitador no podra presentar mas de una oferta. Tampoco podra suscribir ninguna oferta en
participacion conjunta con otros licitadores si lo ha hecho individualmente o figurar en més de
una de esas agrupaciones. La infraccién de estas normas daré lugar a la inadmisién de todas
las ofertas por él suscritas de modo individual o como integrante de una agrupacion.

La presentacion simultdnea de ofertas por parte de empresas vinculadas con un licitador, de
acuerdo con la definicidén recogida en el art. 16 de la Ley Foral de Contratos Publicos,
supondra, igualmente, la inadmisiéon de las ofertas presentadas por el licitador y por sus
empresas vinculadas.

Cada licitador podréa presentar UNA UNICA OFERTA. No se admitiran variantes.

Las ofertas irdn en tres sobres cerrados y firmados por el licitador, figurando en la parte
exterior lo siguiente:

1. Titulo del procedimiento y numero de expediente.

2. Nombre o razdn social, domicilio, C.ILF. y nimeros de teléfono y de fax del licitador.

3. Numero del sobre.

Sobre n° 1: en éste se adjuntara toda la documentacion administrativa indicada en el apartado
5.1.

Sobre n° 2: en éste ira toda la documentacion técnica indicada en el apartado 5.2.
Sobre n° 3: en éste ird Unica y exclusivamente la propuesta econdmica, segiin el modelo del

pliego (Anexo I). i
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Cuando las proposiciones se envien por correo certificado o se presenten en alguno de los
Registros Oficiales que autoriza el articulo 16.4 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comtn de las Administraciones Publicas, el empresario debers
comunicar este hecho, dentro del plazo de presentacion de proposiciones, en la Seccién de
Gestién Econémica de la Universidad, mediante fax al nimero +34 948 169661 o correo
electrénico a la cuenta gestion.economica@unavarra.es. En ningun otro caso se admitira la
oferta.

Las ofertas iran firmadas y rubricadas por los licitadores o por los representantes legales.

El hecho de participar en el procedimiento supone que cada licitador acepta todas las
clausulas del presente pliego, asi como lo que prevé la legislacion actualmente vigente sobre
la materia. Asimismo, los licitadores aceptan que la Universidad, con el fin de promover la
transparencia publica e institucional de las adjudicaciones, publique todos los datos derivados
del proceso de licitacion, adjudicacién y ejecucién de este contrato, sin perjuicio de la
confidencialidad de secretos industriales y comerciales.

Los interesados podrdn solicitar por escrito, a la direccién de correo electrénico
gestion.economica@unavarra.es, las aclaraciones sobre el contenido del contrato que estimen
pertinentes, que seran contestadas hasta seis dias naturales antes de la fecha limite de
presentacion de ofertas, siempre que se hayan solicitado diez dias naturales antes del Gltimo
dia de presentacion de ofertas. Las respuestas seran publicadas en el Portal de Contratacién de
Navarra.

5.1. Documentaciéon administrativa

Tal y como se permite en el articulo 54.4 de la Ley Foral 6/2006, de 9 de junio, de Contratos
Publicos, la documentacion inicial a presentar por los licitadores seré:

- Declaraciéon responsable del licitador (Anexe II), indicando que cumple las
condiciones exigidas para contratar.

- Solvencia técnica y profesional.

El licitador debera acreditar su solvencia técnica y profesional presentando la siguiente
documentacién:

- Certificaciéon de haber realizado al menos un contrato similar con equipamiento del
fabricante en que estd basada la oferta y de importe superior al 50% del precio de
licitacién, en dos de los ultimos tres afios (2015, 2016, 2017). Se debera aportar
certificado de ejecucion de dicho contrato indicandose el importe, las fechas de inicio
y fin y una breve descripcion del objeto del contrato y la solucién tecnoldgica del
mismo.

- Certificacién firmada por el fabricante en cuyo equipamiento estd basada la oferta, de
que el licitador es suministrador, integrador y mantenedor de su tecnologia con alguno
de los niveles de certificacién posibles.

- Declaracién empresas vinculadas.

Declaracién del licitador o, en su caso, de su apoderado o representante, en la que se
indique si tiene o no empresas vinculadas segiin la definicién de las mismas contenida en
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el articulo 16 de la Ley foral de Contratos Publicos. En caso afirmativo, dicha declaracion
debera ir acompafiada de la relacion exhaustiva de sus empresas vinculadas.

- Para las empresas extranjeras.

Declaracién de someterse a la jurisdiccion de los Juzgados y Tribunales espafioles de
cualquier orden para todas las incidencias que de modo directo o indirecto pudieran surgir
del contrato, con renuncia, en su caso, al fuero jurisdiccional que pudiera corresponder al
licitador o candidato.

El licitador a cuyo favor recaiga la propuesta de adjudicacién, deberd presentar los
documentos que se relacionan en el Anexo III. Esta documentacion se presentara en el plazo
maximo de siete dias naturales desde la notificacion de la adjudicacion del contrato.

La falta de aportacion de la documentacion necesaria en dicho plazo supondra la resolucion
del contrato, en las condiciones establecidas en el mencionado articulo.

RETIRADA DE LA DOCUMENTACION ADMINISTRATIVA DE LOS
LICITADORES NO ADJUDICATARIOS.

Adjudicado el contrato y transcurridos los plazos para la interposicion de recursos sin que se
hayan interpuesto, la documentacion que acompafia a las proposiciones quedara a disposicion
de los interesados. En el plazo de tres meses a contar desde la expiracion del anterior plazo sin
mediar recurso alguno el sobre N° 1 de documentacion administrativa de los licitadores que
no hubieren resultado adjudicatarios y no hubieren solicitado su devolucion serd destruido y
reciclado, para lo que no se requerird intimacidn previa.

5.2. Documentacion Técnica

Las ofertas deberan recoger includiblemente la especificacion y descripcion detallada e
inequivoca de todo el equipamiento, elementos, componentes, licencias, suscripciones y
servicios que las integran. No se consideraran aquellas ofertas en las que la documentacion
aportada sea insuficiente, confusa o poco clara.

Las ofertas seran evaluadas y valoradas conforme a los criterios técnicos, garantias y servicios
establecidos en este pliego como requisitos o condiciones minimas, valorandose las mejoras o
ampliaciones que se propongan respecto de aquéllos.

Las ofertas incluiran los siguientes apartados minimos:

s Descripcion general de la solucion propuesta.

o Descripcién de los elementos que integran la solucién, de acuerdo con las caracteristicas
técnicas requeridas, detallando las mejoras aportadas.

o Plan de instalacion y puesta en marcha con la descripcion de las tareas requeridas en
cada fase del proyecto, de los estudios de cobertura, los trabajos en armarios de
comunicaciones y de los contenidos de la formacion.

e Descripcion de la garantia y asistencia técnica para el equipamiento por parte del
fabricante.

o Descripcion de la garantia y asistencia técnica para el suministro por parte de la empresa
licitadora.

o Tabla resumen justificativa del cumplimiento de todos los requisitos minimos
solicitados en este pliego técnico.
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o Tabla resumen justificativa de las mejoras o ampliaciones ofertadas, conforme a los
criterios de valoracion.

Solamente se valorara la documentacién incluida en el sobre n° 2.

5.3. Oferta Econémica

Se presentara la oferta global del contrato, desglosada segtin modelo que se adjunta (Anexo I).
No se admitirdn propuestas econdmicas superiores al presupuesto de licitacion sefialado en la
clausula 3.1.del presente pliego.

La oferta econémica deberd ser adecuada para que el adjudicatario haga frente al coste
derivado de la aplicacién del convenio sectorial que corresponde, sin que en ninglin caso los
precios/hora de los salarios contemplados puedan ser inferiores a los precios/hora del
convenio mas los costes de Seguridad Social.

6. MESA DE CONTRATACION

El procedimiento sera informado por la Mesa de contratacion y resuelto por el Rector.

La Mesa de contratacion estara integrada por los siguientes miembros:

Mesa titular:

Presidente: - D. Joaquin Romero Roldan, Gerente.

Vocales: - D. Javier Fernandez Landa, Jefe de la Seccion de Sistemas y
Comunicaciones.
- D. Javier Larrea Armafianzas, Técnico del Servicio Informéatico.
- D Maria Sauleda Munérriz, Interventora.

Secretaria: - D?. Isabel Ibarrola San Martin, Técnico de la Asesoria Juridica.

Mesa suplente:

Presidente: - D. Eduardo Pérez Urdanoz, Director del Servicio de Asuntos Econémicos.
Vocales: - D?. Mirian Bacaicoa Hualde, Directora del Servicio Informatico.

- D. Eduardo Perales Villena, Técnico del Servicio Informatico.
Secretaria: - D% Cristina Abaurrea Arizmendi, Jefa de la Seccidn de la Asesorfa Juridica.

De cada sesién de la Mesa de Contrataciéon se levantara el acta correspondiente por la
Secretaria de la Mesa. La actuacién de la Mesa de Contratacién se ajustara a lo dispuesto en
los articulos 59 a 63 de la Ley Foral 6/2006, de 9 de junio, de Contratos Publicos.

7. CRITERIOS DE ADJUDICACION DEL CONTRATO

La Mesa evaluard la documentacién técnica y para formular la propuesta, atenderd los
siguientes criterios y ponderacion:

- Caracteristicas técnicas (50 puntos):

Se valoraran las siguientes mejoras técnicas:
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1. Equipamiento de troncal para red cableada (9 puntos). Se valorara:

® Numero de puertos 10G ofertados para los dos equipos de core: hasta 2 puntos. Los

puertos 40G se valoraran como 4 puertos 10G. Se asignara el maximo de puntos a las
ofertas cuyo nimero de puertos adicionales sea 24 o0 mayor, y el resto en proporcién
directa. No se tendrdn en cuenta en el computo los puertos usados para la conexién
redundante entre los dos equipos de core ni los 20 por equipo solicitados como
minimo.

Numero de puertos 10G ofertados para los equipos de distribucién: hasta 2 puntos.
Los puertos 40G se valoraran como 4 puertos 10G. Se asignara el méximo de puntos
a las ofertas cuyo numero de puertos adicionales sea 12 o mayor, vy el resto en
proporcién directa. No se tendran en cuenta en el computo los puertos usados para la
conexion redundante entre cada pareja de equipos de distribucién ni los 12 por
equipo solicitados como minimo.

Escalabilidad y alta disponibilidad en equipos de core: hasta 1 punto. Se valorara el
formato chasis para los dos equipos de core, la redundancia de controladora y la
capacidad de ampliacion.

Puertos 40G de apilado en equipos de core: hasta 2 puntos. Se asignan 2 puntos si se
incluyen dos puertos 40G por equipo de core y Opticas LR4 en vez de los 4 puertos
10G y opticas LR solicitados para las conexiones de apilado.

Caracteristicas adicionales del equipamiento de troncal: hasta 2 puntos. Se valoraran

parametros de rendimiento especificados por el fabricante y funcionalidades
adicionales.

2. Equipamiento de acceso para red cableada (12 puntos). Se valorara:

©

Puertos en equipos de acceso secundario: hasta 2 puntos. Se asigna 2 puntos si los
equipos de acceso secundario tiene 48 puertos GE 10/100/1000 BASE-T y 4 puertos
de uplink GE.

Caracteristicas adicionales de los equipos de acceso principal: hasta 1 punto. Se
valorardn pardmetros de rendimiento especificados por el fabricante y
funcionalidades adicionales.

Caracteristicas adicionales de los equipos de acceso secundario: hasta 1 punto. Se
valorardn parametros de rendimiento especificados por el fabricante ¥y
funcionalidades adicionales.

Nodos de acceso adicionales: hasta 8 puntos. Hasta un méaximo de 8 nodos de acceso
adicionales. Se asignan los 8 puntos de forma proporcional al niimero de nodos de
acceso adicionales ofertados asignandose 1 punto por cada nodo de acceso adicional.

e
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3. Controladoras de red inambrica (5 puntos). Se valorara:

® EHscalabilidad: hasta 1 punto. Se valorard el numero total de puntos de acceso
soportados.

© Funcionalidades para entornos de alta densidad de usuarios: hasta 2 puntos. Se
valorardn aquellas funcionalidades propias de la controladora que que permitan un
buen servicio en condiciones de alta densidad de usuarios.

® Caracteristicas adicionales de la controladora: hasta 2 puntos. Se valoraran
parametros de rendimiento especificados por el fabricante y funcionalidades
adicionales.

4. Puntos de acceso inaldmbricos (12 puntos). Se valorara:

® Caracteristicas adicionales de los puntos de acceso bésicos: hasta 1 punto. Se
valorard el rendimiento de los puntos de acceso seglin los pardmetros del fabricante y
funcionalidades adicionales.

© Caracteristicas adicionales de los puntos de acceso para alta densidad de usuarios:
hasta 3 puntos. Se valoraran aquellas funcionalidades propias del punto de acceso
que permitan un buen servicio en condiciones de alta densidad de usuarios. Se
valorara el rendimiento de los puntos de acceso seglin los pardametros del fabricante y
otras funcionalidades adicionales.

® Puntos de acceso basicos adicionales: hasta 3 puntos. Se asignan 3 puntos a 25
puntos de acceso basico adicionales y otras cantidades de forma proporcional.

© Puntos de acceso para alta densidad de usuarios adicionales: hasta 5 puntos. Se
asignan 5 puntos a 25 puntos de acceso para alta densidad de usuarios adicionales y
otras cantidades de forma proporcional.

5. Plataforma de gestién y monitorizacién de red (7 puntos). Se valorara:

® Numero de dispositivos: hasta 2 puntos. Se valorard de forma proporcional el soporte
completo de 200 dispositivos adicionales.

© Caracteristicas adicionales: hasta 5 puntos. Se valoraran otras funcionalidades de la
plataforma que contribuyan a mejorar la gestién global de la infraestructura.

6. Otros servicios de gestién (5 puntos). Se valorara:

® Otros servicios de gestion: hasta 5 puntos. Se valorara la oferta de otros servicios que
apoyen la gestion integral de la red desplegada como son servicios de autenticacién y
control de acceso. Para la puntuacién de los servicios adicionales ofertados se
tendran en cuenta las nuevas funcionalidades aportadas, la adecuacién y valor
afiadido aportado, las caracteristicas técnicas y las opciones de despliegue planteadas.

T
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- Precio (30 puntos):
La valoracién de la oferta econémica sera por un maximo de 30 puntos. Se aplica el

método de baja de referencia siendo ésta el 10% del precio de licitacion. A la baja de
referencia se le signara un valor de 15 puntos.

A la baja de referencia le corresponde el precio de referencia que se calcula con la
siguiente formula:

Precio de referencia = (1 — Baja de referencia) * Precio licitacion
= (0,90 * Precio de licitacion

La puntuacion de cada oferta se calcula de la siguiente manera:

@ Si el precio de la oferta es mayor o igual al precio de referencia se aplica la
férmula:

Puntos de la oferta: 15 * ((Precio licitacion - Precio ofertado) / (Precio licitacién - Precio de
referencia))

® Si el precio de la oferta es menor al precio de referencia se aplica la formula:
Puntos de la oferta: 15 + 15 * (1 — Precio ofertado / Precio de referencia)
Se utilizaran como méaximo dos decimales para expresar la puntuacion obtenida.
- Servicios (20 Puntos):
Se valoraran las mejoras respecto a lo minimo solicitado:
1. Proyecto y servicios de implantacién (4 puntos). Se valorara:

©® Plan de actuacion: hasta 2 puntos. Se valorara la adecuacién, detalle y justificacion
del plan de actuacién.

©® Estudio de cobertura: hasta 2 puntos. Se valorard la metodologia y medios técnicos
disponibles para la realizacion de un adecuado estudio de cobertura.

2. Formacion (2 puntos). Se valorara:

©® Ampliacién de las jornadas de formacion: se asignaran 0,5 puntos por cada jornada
adicional de 7 horas, con un maximo de 2 puntos.

3. Garantia y asistencia del fabricante (10 puntos). Se valorara:

©® Ampliacién de la garantia y asistencia técnica del fabricante: hasta 8 puntos. Se
asignaran 4 puntos por cada afio adicional: 4 puntos si se amplia el servicio hasta
finales de 2022 y 8 puntos si se amplia hasta finales de 2023.
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® Mejoras y servicios adicionales: hasta 2 puntos. Por la mejora de los tiempos de
respuesta, de asistencia, de entrega de piezas y reparacién de averias por parte del
fabricante, o porque éste ofrezca la prestacion de servicios que redunden en una mas
eficaz resolucién de incidencias o en la prevencién de éstas. Deberan concretarse
tales servicios, su descripcion detallada y la justificacion razonada de las mejoras.

4. Garantia y asistencia técnica del suministro (4 puntos). Se valorara:

® Ampliacién del servicio de garantia y asistencia técnica del suministro: hasta 1 punto
por cada afio adicional, con un méximo de 4. El periodo de tiempo ofrecido por el
adjudicatario en este apartado no podré ser superior al ofrecido para el fabricante en
el apartado anterior. Se asignardn 2 puntos si el servicio es ampliado hasta finales de
2021, 3 puntos hasta finales de 2022 y 4 puntos hasta finales de 2023.

La Mesa de Contratacion formulara su propuesta de adjudicacion indicando el importe de las
ofertas de los licitadores admitidos.

8. FORMALIZACION DEL CONTRATO Y GARANTIA DEFINITIVA

El adjudicatario de la presente contrataciéon deberd constituir una garantia definitiva por
importe del 4% del valor estimado del contrato, con caricter previo a la formalizacién del
contrato, en las formas previstas en el articulo 95.2 de la Ley Foral 6/2006, de 9 de junio, de
Contratos Publicos.

La garantia definitiva queda afecta al cumplimiento de las obligaciones del contratista hasta el
momento de la finalizacién del plazo de garantia y, en particular, al pago de las penalidades
por demora asi como a la reparacién de los posibles dafios y perjuicios ocasionados por el
contratista durante la ejecucion del contrato.

El contrato se formalizarda en documento administrativo en el plazo de 15 dias naturales
contados desde la terminacion del plazo de suspensién de la adjudicacién, constituyendo
dicho documento titulo suficiente para acceder a cualquier registro publico. El adjudicatario
debera presentar para la formalizacion del contrato los siguientes documentos:

- Resguardo acreditativo de la constitucion de la garantia definitiva.

- La“Solicitud de Abono por Transferencia” debidamente cumplimentada, para certificar la
titularidad de la cuenta bancaria del adjudicatario en la que se efectuard el abono del
contrato, para lo cual serd proporcionado un impreso normalizado por la Universidad
Publica de Navarra.

9. EJECUCION DEL CONTRATO

9.1 Ejecucién del contrato v plazo

Este contrato se ejecutard con estricta sujecién a los compromisos adquiridos por el
adjudicatario en su oferta, las cldusulas técnicas y administrativas particulares que rige el
presente contrato y de acuerdo con las instrucciones que para su interpretacién diere al
contratista la Universidad Publica de Navarra.
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El proyecto tendra dos fases de implantacion: la primera desde la adjudicacion del contrato
hasta finales de 2018 y la segunda a lo largo de 2019.

En caso de incumplimiento por causas imputables al contratista, se aplicaran las penalidades
que establece la Ley Foral 6/2006, de 9 de junio, de Contratos Publicos.

9.2 Entrega, recepcién y garantia

Los gastos de entrega, transporte ¢ instalacion del suministro seran por cuenta del contratista,
quien no tendrd derecho a indemnizacién por causa de pérdidas, averias o perjuicios
ocasionados en los bienes antes de la entrega a la Universidad, salvo que ésta incurra en mora
al recibirlos. Durante el tiempo que medie entre la entrega y la recepcion formal del
suministro, si ésta es posterior a aquélla, la Universidad sera responsable de la custodia de los
bienes entregados.

La entrega del suministro se entendera efectuada en el lugar y fecha pactados y de acuerdo
con las condiciones establecidas en el contrato.

En el acto de recepcion formal del suministro se comprobara su estado y su adecuacion a las
condiciones pactadas en el contrato. Si los bienes no se encuentran en estado de ser recibidos,
se hara constar en el acta de recepcion y se daran las instrucciones precisas al contratista para
que subsane los defectos observados o proceda a un nuevo suministro de conformidad con lo
pactado, sin perjuicio de las penalidades que correspondan.

Una vez recibido el suministro en las condiciones pactadas, el contratista emitird la
correspondiente factura.

Durante el plazo de garantia, caso de existir vicios o defectos en los bienes suministrados, la
Universidad podra optar por reclamar al contratista la reposicion de los suministros que
resulten defectuosos o la reparacion de los mismos, si fuese suficiente. Si los bienes resultan
ser no aptos para el fin pretendido como consecuencia de vicios o defectos imputables al
contratista, la Universidad podra, antes de que concluya dicho plazo de garantia, rechazar los
bienes dejandolos de cuenta del contratista y quedando exenta de la obligacion de pago o
teniendo derecho, en su caso, a la recuperacion del precio satisfecho.

Este contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia laboral, de Seguridad Social y de seguridad y salud en el
trabajo y, en particular, a las condiciones establecidas por el dltimo convenio sectorial del
4dmbito mds inferior existente en el sector en el que se encuadre la actividad de la empresa
contratista.

9.3 Abono del precio del contrato

El contratista tendra derecho al abono de la prestaciéon realizada con arreglo al precio
convenido, teniendo en cuenta las dos fases de implantacion del proyecto:

- la primera fase durard desde la adjudicacion del contrato hasta diciembre de 2018, y en
ella se ejecutaran las dos quintas partes del proyecto contratado,

- la segunda fase durara desde enero hasta finales de agosto de 2019, y en ella se llevardn a
cabo las tres quintas partes restantes.
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Tras la revision y recepcion del suministro, una vez presentadas las facturas correspondientes
y conformadas por parte de la Directora del Servicio Informatico, la Universidad Publica de
Navarra las abonard en un plazo no superior a treinta dias naturales contados desde la
recepcion de la factura.

La presentacion de la factura electrénica se debe realizar a través del Punto General de
Entrada de Facturas Electrénicas (FACe) del MinHAP.

Los codigos asignados a la Universidad Publica de Navarra (Q3150012G) que deberan
indicarse en la factura electrénica son los siguientes:

Oficina Contable: GE0001956

Organo Gestor: U03500057

Unidad Tramitadora: U03500057
Expediente de Contratacién: 2018/0000599

10. REGLAMENTO DE SEGURIDAD EN LAS MAQUINAS
El suministro deberd cumplir con los siguientes requisitos derivados del Reglamento de
Seguridad en las Maquinas:

1) Ir provisto del marcado CE.
2) Disponer de la declaracién de conformidad.
- Nombre y direccidn del fabricante.
- Identificacién de la maquina.
- Disposiciones a las que se ajusta la maquina.
- En su caso, organismo notificado y examen CE de tipo.
- Redactada en castellano.
3) Manual de instrucciones.
- Instalacion.
- Puesta en servicio.
- Utilizacion.
- Mantenimiento, etc.

- Redactado en castellano.

11. SECRETO, CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES

1.-Deber de secreto y confidencialidad

El contratista garantizara el cumplimiento por parte de todo su personal del deber de secreto y
confidencialidad para con cualquier informacion, datos, estudios, investigaciones, y similares
concernientes a la Universidad Publica de Navarra, de los que dicho personal pueda tener
conocimiento con ocasién de la prestacion del servicio o actividad contratada.

\a /1
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Si, dada la naturaleza del servicio contratado, el personal de la empresa adjudicataria no debe
realizar trabajos que impliquen tratamiento de datos de cardcter personal, tendra
absolutamente prohibido el acceso a los mismos, y la obligacién de guardar secreto respecto
de aquéllos datos de esta indole que pueda accidentalmente conocer durante la prestacién del
servicio contratado.

El deber de secreto y confidencialidad respecto de cualquier dato personal y también respecto
de la informacion de la Universidad permanecera incluso después de finalizada la relacién
contractual que vincule al personal con la empresa contratista prestadora del servicio o
actividad contramatada.

St el servicio o actividad contratada requiere que la empresa realice tratamiento de datos de
caracter personal se suscribird el correspondiente contrato que, para tal finalidad, exige el
articulo 12 de la Ley Orgénica de Proteccion de Datos de Caracter Personal.

2.- Proteccidn de datos

Los datos personales recogidos por la Universidad en este expediente serdn incorporados y
tratados en el fichero denominado Sistema de Informacién de Gestién Econémica, creado por
Resolucion 731/2005, de 29 de junio, del Rector de la Universidad (BON 100 de 22 de agosto
2005), cuya finalidad incluye la gestion de los expedientes de contratacién administrativa de
la UNIVERSIDAD PUBLICA DE NAVARRA, y no podran ser cedidos salvo en los
supuestos previstos en la Ley. El Organo responsable del fichero es el Gerente y el interesado
podré ejercer los derechos de acceso, rectificacion, cancelacién y oposiciéon mediante la
presentacion de la correspondiente instancia, dirigida al Secretario General de la Universidad,
presentada en el Registro General de la Universidad Ptblica de Navarra, Campus Arrosadia,

31006 Pamplona, Navarra, todo lo cual se informa en cumplimiento del articulo 5 de la
LOPD.

12. REGIMEN DE IMPUGNACION DE ACTOS

Las reclamaciones en materia de contratacién publica se interpondran y resolveran segin lo
establecido en los articulos 210 y siguientes y en la Disposicion adicional decimotercera de la
Ley Foral 6/2006, de 9 de junio, de Contratos Publicos.

Los licitadores deberdn identificar una direccion electrénica para la realizacién de
nolificaciones a través de medios telemdticos, en el caso de reclamacion en materia de
contratacion publica.
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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA ACTUALIZA(;I(')N DE LA
RED CABLEADA E INALAMBRICA DE LA UNIVERSIDAD PUBLICA DE
NAVARRA

1. OBJETO

El objeto es la contratacién del suministro de hardware, software y los correspondientes
servicios de instalacién, configuracién y mantenimiento, con el fin de actualizar la red
cableada e inaldmbrica de la Universidad Publica de Navarra, gestionada por el Servicio
Informatico.

Debido al alcance del proyecto, éste se divide en dos fases. La primera a completar durante el
afio 2018 en la que se aborda la actualizacion de la plataforma de gestion de red y la mayor
parte infraestructura inaldmbrica. En la segunda fase a completar durante el afio 2019 se
aborda la actualizacion del troncal de la red cableada, el inicio de la actualizacion de los
nodos de acceso y la finalizacién del despliegue de puntos de acceso inalambricos.

N°de Expediente: ABRO010/2018

2. PRESUPUESTO

El presupuesto total del contrato es de 500.000 € IVA incluido. 200.000 € IVA incluido para
la primera fase (afio 2018) y 300.000 € IVA incluido para la segunda fase (afio 2019).

3. RED ACTUAL

La red de la UPNA se despliega en el Campus de Arrosadia, el Campus de Tudela y el
Complejo Hospitalario de Navarra. El Campus de Arrosadia consta de 22 edificios con un
total de 45 nodos concentradores de cableado principales de planta y otros 35 auxiliares para
aulas y laboratorios; 82 tendidos de fibra monomodo y multimodo y cerca de 10.000 puntos
de red de categoria 5e y categoria 6. El Campus de Tudela consta de un edificio con 5 nodos
concentradores de cableado principales y uno auxiliar; 4 tendidos de fibra multimodo y unos
1000 puntos de red. Dentro del Complejo Hospitalario de Navarra la UPNA dispone del
edificio de Ciencias de la Salud con un nodo concentrador de cableado y otro auxiliar con un
total de unos 250 puntos de red. Dentro del Complejo Hospitalario de Navarra también se
prestan servicios de red al centro de investigacion Navarrabiomed que dispone de un nodo
concentrador de cableado y unos 200 puntos de red.

La actual infraestructura de red cableada e inalambrica comenzo a desplegarse el afio 2009.
En dicho afio se renovo el equipamiento de distribucién del troncal y parte del equipamiento
de acceso. En 2010 se renové el equipamiento de core del troncal y en 2011 las controladoras
y puntos de acceso inaldmbricos. De 2012 a 2016 se continué con la renovacién y ampliacién
de equipos de acceso y puntos de acceso inalambricos.
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3.1. Red cableada

La red de la UPNA en su parte troncal de Campus de Arrosadia estd compuesta por
equipamiento de core y de distribucién.

Como equipamiento de core se dispone de dos chasis Cisco Catalyst 6509E con supervisoras
720-10G. Los dos chasis, ubicados uno en el CPD del edifico Biblioteca y otro en el edificio
El Sario, forman un conmutador virtual mediante el sistema VSS a través de dos enlaces
10GE. Cada chasis dispone de 18 puertos 10GE con transceivers tipo X2, 24 puertos GE con
transceivers SFP y 48 puertos GE de cobre. Para la conexién con el equipamiento de red de
CPD se utiliza un agregado de 4 puertos 10GE, dos de cada chasis.

Como equipamiento de distribucion o agregacién se dispone de 12 equipos Cisco Catalyst
3560E con dos puertos 10GE con #ransceivers tipo X2 y 12 puertos GE con transceivers tipo
SFP. Los equipos se ubican en nodos distintos agrupados en seis parejas de redundancia:
Aulario-Tejos, Pinos-Olivos, Rectorado-Encinas, Acebos-Magnolios, Biblioteca-SI y Sario-
Pabellon. Los 12 equipos de distribucién se conectan al core mediante enlaces 10GE, 6
enlaces a cada uno de los chasis, de tal modo que cada par de redundancia estd conectado a
ambos chasis.

Hay dos tipos de equipamiento de acceso. El equipamiento de acceso principal esta
compuesto por equipos apilables Cisco de las series Catalyst 3750G, 3750X y 2960X. Son
equipos con puertos GE SFP para conexién a distribucién y 24 o 48 puertos GE de cobre con
PoE+. Los equipos estdn agrupados en pilas de dos equipos haciendo un total de 37 pilas en el
Campus de Arrosadia. Se conectan al troncal mediante dos enlaces GE con un par de

redundancia de equipos de distribucién. A estos equipos se conectan los puntos de acceso
inaldmbricos.

El equipamiento de acceso secundario estd compuesto por equipos Cisco Catalyst de las series
2960 y 2960+ con puertos GE de cobre o SFP para la conexién con los equipos de acceso
principal y 24 o 48 puertos FE de cobre. Se conectan a las pilas de acceso principal mediante
dos enlaces GE agregados. En el Campus de Arrosadia hay unos 250 equipos de acceso
secundario, 30 de los cuales son PoE.

En el Campus de Tudela el troncal estd compuesto por tres equipos Cisco Catalyst 3850
apilados con un total de 20 puertos GE SPF y 48 puertos GE de cobre. Hay 10 equipos de
acceso principal Cisco Catalyst 3750G agrupados en 5 pilas y 8 equipos de acceso secundario
Cisco Catalyst 2960.

El edifico de Ciencias de la Salud tiene dos equipos Cisco Catalyst 3850 que hacen la funcién
de troncal y acceso principal con 8 puertos GE SPF y 48 puertos GE de cobre PoE+ y 10
equipos Cisco Catalyst 2960 de acceso secundario.

El nimero de dispositivos conectados a la red cableada es del orden de 10.000, incluyéndose
ordenadores personales de sobremesa y portatiles, ordenadores de aulas y laboratorios,
teléfonos IP, impresoras, etc.
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3.2. Red inalémbrica

Existe cobertura inalambrica en 22 edificios repartidos entre el Campus de Arrosadia, el
Campus de Tudela y el Complejo Hospitalario de Navarra. Todos los puntos de acceso son
ligeros y gestionados de forma centralizada y en alta disponibilidad por dos controladoras
Cisco WiSM2 con version de firmware 8.2 que forman parte de los chasis de core. El
inventario de puntos de acceso por modelos se resume en la siguiente tabla:

Gis60 ATTonet 040 $02.11n 14

Cisco Aironet 1140 802.11n 75

Cisco Aironet 3500i 802.11n 44 |
Cisco Aironet 26001 802.11n 36

Cisco Aironet 2700i 802.11ac W1 16

Cisco Aironet 3700i 802.11ac W1 4 ;
Cisco Aironet 18301 802.11ac W2 16

Cisco Aironet 2800i 802.11ac W2 4

TOTAL 209

En el Campus de Tudela estdn desplegados 20 puntos de acceso, entre Ciencias de la Salud y
Navarrabiomed estan desplegados 25 puntos de acceso y el resto en el Campus de Arrosadia.

A través de la red inalambrica se ofrece servicios de conectividad a los usuarios mediante una
red abierta con autenticacidén por portal cautivo o mediante eduroam a través de WPA2
Enterprise. El nimero total de usuarios en sus diferentes colectivos (PDI, PAS, estudiantes,
invitados u otros) es del orden de 20.000. El nimero maximo de dispositivos inalambricos
conectados simultdneamente es del orden de 3.000.

3.3. Sistemas de gestion y servicios de red

Como plataforma de gestion de red se utiliza Cisco Prime Infraestructure 3.3 y Cisco LMS
4.2.5 en méaquinas virtuales.

Como entorno de monitorizacién unificado se utiliza la herramienta de fuente abierta
Check MK basada en Nagios.

Cuatro servidores virtuales con la aplicaciéon Freeradius 3.0 dan soporte al servicio AAA
(Authentication, Autorization and Acounting).

4. NUEVA INFRAESTRUCTURA DE RED CABLEADA E INALAMBRICA

La nueva infraestructura de red se divide en tres bloques: equipamiento de red cableada,
equipamiento de red inalambrica y servicios de gestion centralizada de la infraestructura.

El objetivo principal del proyecto es una arquitectura de red cableada e inaldmbrica unificada

de tal manera que la provisién, gestion, monitorizacién del equipamiento cableado e
inalambrico se realice de forma centralizada en una herramienta unificada de gestién. En
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dicha herramienta se deber4 integrar de forma natural el equipamiento de red existente de cara
a una migracion progresiva y una coexistencia del equipamiento actual con el nuevo.

Segun este objetivo se exige que todo el equipamiento ofertado sea de un tnico fabricante y
que los sistemas de gestion ofertados soporten hasta un alto nivel la gestion del equipamiento
actual descrito en el apartado 3 de este documento.

Se debera justificar y acreditar que el ciclo de vida tecnolégico del nuevo equipamiento
alcanza, como minimo, hasta el afio 2024 incluido. Se entiende que el ciclo de vida de un
equipo concluye cuando el fabricante cesa en su soporte y mantenimiento. El equipamiento
ofertado serd nuevo y adquirido en los canales comerciales oficiales del fabricante.

4.1. Equipamiento de red cableada

Se describen a continuacion las caracteristicas minimas del equipamiento de red cableada
ofertar.

4.1.1. Equipamiento de troncal

Se solicitan DOS equipos de core que se colocaran en las mismas ubicaciones de los equipos
de actuales y OCHO equipos de distribucién que se colocaran en cuatro parejas de
redundancia en los edificios Aulario-Tejos, Biblioteca-Olivos, Encinas-Magnolios y Sario-
Pabellon. Seran equipos de altas prestaciones con puertos 10GE y que puedan emparejarse en
un conmutador virtual mediante puertos de proposito general y no mediante médulos
dedicados de apilado. Los equipos tendran las siguientes caracteristicas técnicas minimas y
funcionalidades:

© Montaje en armario rack estandar de 19 pulgadas.

© Modulos de alimentacién y ventilacion redundantes y reemplazables en caliente.

® Equipos de altas prestaciones disefiados para troncales de red.

® Capacidad de conmutacién non-blocking: La capacidad de conmutaciéon debe ser
mayor o igual que la suma de ancho de banda de todos los puertos, considerando
ambos sentidos.

©® Baja latencia de conmutacién.

©® Funcionalidades avanzadas y completas de nivel 2: agregacion de puertos, LAN
virtuales, protocolos STP, Jumbo Jrames, LLDP o CDP, IGMP Snooping, etc.

® Apilado (sfack) o clustering que permitan formar conmutadores virtuales de al menos
dos equipos en distintas localizaciones mediante interfaces opticos 10GE o 40GE
formando un tnico ente de gestién.

® QoS. Politicas de calidad de servicio para implementacién de servicios de voz IP.

3
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Port mirroring.
Listas de control de acceso (ACL).

Gestion fuera de banda mediante puerto Ethernet o serie. Gestion CLI y SNMP.

Para los dos equipos de core se requiere especificamente:

©

L0}

©

Equipo preferiblemente en formato chasis.

20 puertos 10GE con 6pticas tipo SFP+ ademas de cuatro puertos 10GE reservados
para apilado.

Enrutamiento estatico y dinamico unicast y multicast IPv4 y IPv6.

Para los ocho equipos de distribucion se requiere especificamente:

©

®

Equipo preferiblemente compacto.

12 puertos 10GE con 6pticas tipo SFP+ ademas de dos puertos 10GE reservados para
apilado.

4.1.2. Equipamiento de acceso

Se definen dos tipos de equipamiento de acceso: principal y secundario.

Las caracteristicas y funcionalidades minimas comunes a todo el equipamiento de acceso son:

©

{10]

Montaje en armario rack estandar de 19 pulgadas. Equipos de 1U de altura.

Capacidad de conmutacion non-blocking: La capacidad de conmutacion debe ser
mayor o igual que la suma de ancho de banda de todos los puertos, considerando
ambos sentidos.

Funcionalidades avanzadas y completas de nivel 2: agregacién de puertos, LAN
virtuales, protocolos STP, Jumbo frames, LLDP o CDP, IGMP Snooping, etc.

QoS. Politicas de calidad de servicio para implementacion de servicios de voz IP.
VLAN de voz. Asignacién de VLAN de voz mediante LLDP.

Listas de control de acceso (ACL).

Seguridad del puerto de acceso: autenticacion 802.1x, por MAC o por portal cautivo.
Medidas de proteccion contra ataques de nivel 2 y nivel 3: Port Security, DHCP
Snooping, ARP Inspection.

Gestion fuera de banda mediante puerto Ethernet o serie. Gestion CLI y SNMP.
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Las caracteristicas y funcionalidades minimas del equipamiento de acceso principal son:
©® Apilado mediante mddulo dedicado.

® 48 puertos GE 10/100/1000 BASE-T y al menos 2 interfaces GE/10GE con oOpticas
SFP+.

©® Alimentacion inline PoE+.

Las caracteristicas y funcionalidades minimas del equipamiento de acceso secundario son:
® 438 puertos FE 10/100 BASE-T y al menos 2 interfaces GE 10/100/1000 BASE-T.
©® Alimentacion inline PoE.

Se considera un nodo de acceso el compuesto por dos equipos de acceso principal con sus
correspondientes modulos de apilado, tres equipos de acceso secundario y cuatro transceivers
10GE SFP+ tipo LR. Se solicita un minimo de SEIS nodos de acceso y se valorara la
ampliacion de hasta otros OCHO nodos de acceso idénticos a los ofertados.

4.1.3. Opticas

Para la interconexién de los equipos de troncal se debera ofertar la siguiente cantidad de
transceivers 10GE.

® 8 LR SFP+ para los enlaces de apilado de los dos equipos de core.

® 16 LR SFP+ para los enlaces de apilado por parejas de los equipos de distribucién.

® 16 LR SFP+ para los enlaces entre los equipos de core y distribucion.

©® 16 LR SFP+ adicionales.

©® 16 SR SFP+ adicionales.

©® 4 LRM SFP+ adicionales.
Para la interconexién entre los equipos de distribucién y acceso podran reutilizarse en el caso
de ser compatibles y soportados por el fabricante los actuales transceivers GE tipo SFP del

fabricante Cisco instalados en los equipos de distribucién actuales. En el caso de no poder
reutilizarse en nimero de transceivers GE a ofertar seran:

©® 36 LX SFP.
©@ 36 SX SFP.

© 12T SFP.

Adicionalmente se deberan ofertar los siguientes transceivers GE:

A
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16 LX SFP.

16 SX SFP.

8 T SFP.

4.2. Equipamiento de red inaldmbrica

Se considera como arquitectura de red inalambrica adecuada al entorno de la UPNA la de
puntos de acceso gestionados por controladora. Se ofertaran dos controladoras en formato de
appliance fisico en alta disponibilidad de tal manera que una sola controladora sea capaz de
gestionar todo los puntos de acceso solicitados.

Se proponen dos tipos de puntos de acceso para la cobertura interior de los edificios: puntos
de acceso basicos y puntos de acceso para entornos de alta densidad de usuarios.

4.2.1. Controladoras

Se solicitan DOS controladoras de red inalambrica en formato appliance fisico con las
siguientes caracteristicas y funcionalidades minimas por equipo:

©

©

Montaje en armario rack estandar de 19 pulgadas.

Sistemas de alimentacién y ventilacion redundantes, con posibilidad de remplazo en
caliente.

Al menos 2 interfaces 10GE con dptica tipo SR.
Capacidad para al menos 500 puntos de acceso y 10.000 dispositivos concurrentes.

Estandares 802.11a/b/g/n/ac Wave 1 y 2. Estandares IEEE 802.11d, 802.11h, 802.11i,
802.11k, 802.11r, 802.11w.

Arquitectura inaldmbrica centralizada con puntos de acceso asociados y subordinados
a la controladora. La comunicacion entre los puntos de acceso y las controladoras
deberd ser cifrada.

Solucién altamente disponible sin punto unico de fallo, con sincronizacién automética
entre controladoras y con fail-over de puntos de acceso y de clientes.

Gestion del espectro de radiofrecuencia (RF): Gestion de radiofrecuencia en tiempo
real. Asignaciéon manual y automatica de canales y niveles de potencia de emision de
los puntos de acceso asociados. Gestion de interferencias co-canal. Balanceo de carga
entre bandas y forzado de clientes duales a la banda més favorable. Capacidades de
gestién de radiofrecuencia en entornos de alta densidad de usuarios. Posibilidad de
deshabilitar tasas de transferencia bajas a los clientes conectados.
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® Seguridad del espectro de radiofrecuencia (RF): Deteccién de puntos de acceso rogue
y fuentes de interferencia externas y posibilidad de aplicar contramedidas. Deteccién
de ataques en el entorno de radio y contra protocolos de conexién Wi-Fi y posibilidad
de aplicar contramedidas.

® Soporte de trafico multicast e IPv6 de clientes. QoS y priorizacion de trafico
multimedia. Roaming de clientes a nivel 2 y nivel 3. Bloqueo de tréfico entre clientes
inalambricos (wireless client isolation).

© Autenticacion y cifrado: Autenticacion basada en MAC, en portal cautivo integrado o
externo y 802.1x (LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-GTC, EAP-TTLS-PAP y
PEAP-GTC). Cifrado WPA2. Integracién con servicios RADIUS y LDAP. Asignacién
dinamica de VLAN y otros parametros basada en roles.

© Control de acceso: cortafuegos integrado en la controladora con deteccion y filtrado de
aplicaciones.

4.2.2. Puntos de acceso

Las siguientes caracteristicas y funcionalidades minimas son comunes a los dos tipos de
puntos de acceso:

® Tecnologia basada en el estandar 802.11ac Wave 2 manteniendo compatibilidad con
estandares anteriores 802.11a/b/g/n.

©® Equipos doble banda 2,4 GHz y 5 GHz.

® Soporte de canales UNII-1 (36-48), UNII-2 (52-64), UNII-2 extended (100-140) y
UNII-3 (149-161) en 5GHz.

© Certificados por la Wi-Fi Alliance (WFA). Soporte WPA2.

® Estandares IEEE 802.11d, 802.11h, 802.11i, 802.11k, 802.11r, 802.11w.

® Deteccion y clasificacion de fuentes de interferencia externas y puntos de acceso rogue
en ambas bandas sin pérdida de servicio por parte de los clientes. Radios de tltima
generacion con funcionalidades de anélisis de espectro.

® Dotados de filtros para protegerse ante interferencias externas.

® Soporte de estandares de eficiencia energética como 802.3az.

® Funcionalidades de Deep Packet Inspection.

©® Soporte de hasta 16 SSID.

® Medidas de seguridad fisica: ranura para candado tipo Kensington.
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Ademas de las anteriores para los puntos de acceso de tipo béasico se requieren las siguientes
caracteristicas y funcionalidades minimas:

©® Estindar 802.11ac Wave 2, con capacidad MU-MIMO/MIMO.

©® 5GHz 3x3:38S y 2,4GHz 2x2:2SS minimo.

©® 5GHz 2SS MU-MIMO minimo.

©® Al menos 1 puerto GE.

©® Alimentacion inline PoE o PoE+, preferentemente PoE (802.3af).

Para los puntos de acceso para entornos de alta densidad de usuarios se requieren las
siguientes caracteristicas y funcionalidades minimas adicionales:

©® Punto de acceso avanzado especialmente disefiado para entorno de alta densidad de
usuarios como aulas, bibliotecas, etc.

©® Estandar 802.11ac Wave 2, con capacidad MU-MIMO/MIMO.
© 5GHz 4x4:3SS y 2,4GHz 2x2:2SS minimo.
® 5GHz 3SS MU-MIMO minimo.
©® Al menos 2 puertos GE, uno de ellos MGE (Multi-Gigabit Ethernet, 802.3bz)
©® Alimentacidn inline PoE o PoE+.
Se solicita un total de 250 puntos de acceso. 125 de los cuales deberdn ser de tipo basico y

125 para entornos de alta densidad. Se valorard la ampliacion de 50 puntos de acceso mas (25
de cada tipo).

En el caso de que los puntos de acceso actuales sean compatibles con las controladoras nuevas
propuestas podran reutilizarse los puntos de acceso con tecnologia 802.11ac como puntos de
acceso basicos, siempre y cuando se justifique que su ciclo de vida alcanza al menos hasta
finales del afio 2024. El total de puntos de acceso minimos solicitados en este caso es de 130
de tipo basico (incluyendo los nuevos y los reutilizados) y 125 nuevos para entornos de alta
densidad de usuarios.

4.3. Plataforma de gestion v monitorizacion de red

La plataforma de gestiéon ofertada debe gestionar de la forma mas completa y unificada
posible todo el equipamiento ofertado en este proyecto: conmutadores de red cableada,
controladoras inaldmbricas y puntos de acceso. Ademas debera ser compatible con la gestion
de todo el equipamiento existente descrito en el apartado 3 de este documento.
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Se requieren las siguientes caracteristicas y funcionalidades minimas para la plataforma de
gestion y monitorizacién. Todas estas caracteristicas y funcionalidades deben ser cumplidas
tanto para el equipamiento cableado e inalambrico nuevo ofertado como para el equipamiento
cableado e inalambrico actualmente desplegado.

© Formato appliance virtual compatible con entorno Vmware vSphere 6.

® Soporte completo para al menos 800 dispositivos entre los que se incluirdn todo el
equipamiento ofertado y el existente descrito en el apartado 3 de este documento.

©® Dispositivos: Entorno multifabricante (al menos se soportaran los dispositivos del
fabricante ofertado y los de Cisco desplegados en la UPNA). Descubrimiento
automatico de nuevos dispositivos incorporados a la red. Gestion unificada de
dispositivos inaldmbricos (controladoras y puntos de acceso) o de red cableada
(conmutadores y enrutadores). Gestion de inventario. Acceso web y CLI a los
dispositivos.

© Monitorizacién y alarmas: estado del equipamiento (CPU, memoria) y puertos,
usuarios y dispositivos cliente conectados, VLANS o SSIDs, trafico, etc. Gréaficos e
histérico de la evolucion de los parametros monitorizados. Configuracion de alarmas
con notificaciones mediante SNMP, syslog o correo electrénico.

©® Gestion de configuracion y firmware: Configuracién y despliegue automatico de
nuevos equipos incorporados a la red. Archivo descarga y copia de configuraciones de
equipos. Modificaciones de configuracion en los dispositivos de forma programada.
Actualizacion centralizada del firmware de los equipos. Auditorias de configuraciones
y versiones de firmware.

©® Gestion de infraestructura inaldmbrica: Planos de localizacién de equipos y mapas de
calor con parametros de cobertura. Deteccion y localizacion de puntos de acceso
intrusos o rogues e interferencias.

© Gestion de infraestructura cableada: Mapas de topologia de red.

©® Informes: Realizacién de informes a demanda y automatizados, en periodos de tiempo
seleccionables.

Adicionalmente se valoraré la inclusién justificada en las ofertas de otros sistemas y servicios
centralizados de red como son plataformas de autenticacion y control de acceso.

5. FASES DEL PROYECTO Y SERVICIOS DE IMPLANTACION

El proyecto tendra dos fases de implantacion: la primera desde la adjudicacién del contrato
hasta finales de 2018 y la segunda desde enero hasta agosto de 2019.

A continuacién se detallan el equipamiento a desplegar y las tareas relacionadas a desarrollar
en cada una de las fases del proyecto.
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5.1 Primera fase

La primera fase abarcard el periodo entre la adjudicacion del contrato y diciembre de 2018.
Consistird en el despliegue de la plataforma de gestion y monitorizacion de red, de las
controladoras de red inaldmbrica, de los puntos de acceso en los edificios del Campus de
Arrosadia y de tres nodos de acceso de la red cableada.

Las tareas fundamentales a desarrollar en esta fase son:

L10]

©

Despliegue de la plataforma de gestion y monitorizacion de red.
Instalacion y configuracion de las controladoras inalambricas.
Estudios de cobertura inaldmbrica previo y plan de despliegue.

Despliegue de puntos de acceso en los edificios del Campus de Arrosadia y tres nodos
de acceso en el edificio Aulario.

Configuracion de los puntos de acceso en la plataforma de gestion con sus ubicaciones
en planos.

Estudio de cobertura posterior y correcciones.
Formacidn sobre plataforma de gestion e infraestructura inalambrica.

Entrega de documentacion.

5.2 Segunda fase

La segunda fase se desarrollara a lo largo del afio 2019. Consistird en el despliegue del nuevo
troncal de red, del resto de puntos de acceso inalambricos y nodos de acceso de red cableada.

Las tareas fundamentales a desarrollar en esta fase son:

©

0}

Instalacién y configuracion de los equipos de troncal.
Migracioén del troncal actual al nuevo troncal.
Instalacion y configuracion de los nodos de acceso restantes.

Despliegue de puntos de acceso restantes con sus correspondientes estudios de
cobertura inicial y final.

Formacion sobre infraestructura cableada.

Entrega de documentacion.
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5.3 Plan de actuacion

Se presentard un plan de instalacién, configuracién y puesta en marcha de la nueva
infraestructura en el que se describan las tareas a desarrollar en cada una de las fases.

La implantacién se llevara acabo de manera coordinada con el Servicio Informatico (SI) de la
UPNA y para ello se establecerd un grupo de trabajo formado por personal de la Seccién de
Sistemas y Comunicaciones y de la empresa adjudicataria, que serd el encargado del
seguimiento de la implantacién del proyecto.

A los efectos de este plan, la empresa adjudicataria debera:

® Elaborar un cronograma que recoja la programacién de tareas de la instalacion y la
asignacién de recursos materiales y humanos, previendo que la parada de servicios en
produccion se realizard en horario no laboral. Se especificara el ntimero de jornadas
presenciales en la UPNA del personal de la empresa adjudicataria necesarias para la
implantacion.

® Designar un responsable o responsables de proyecto para formar parte del grupo de
trabajo de seguimiento de la implantacion.

® Designar uno o mas responsables técnicos del proyecto, de quienes se incluird su CV
para justificar su designacion. Acreditarén su preparacién mediante certificacién

expedida en los ultimos afios por el fabricante.

© Tener en cuenta que los trabajos que supongan corte de servicio deberan ser
programados para su realizacion fuera de horarios de trabajo.

® Hacer entrega de la nueva infraestructura en los plazos especificados.

5.4 Estudios de cobertura iniciales vy finales

Para la infraestructura de red inaldmbrica se pretenden obtener una buena cobertura en el
interior de los edificios para dispositivos méviles y tabletas en la banda de 5 GHz usando
tecnologia 802.11ac Wave 2. Como objetivo secundario se persigue obtener una buena calidad
para telefonia IP sobre la red inalambrica.

Para ello se deberan realizar estudios de cobertura antes y después del despliegue de los
puntos de acceso en los edificios marcandose los siguientes parametros objetivo:

Banda: 5GHz.

Round Trip Time (RTT) menor de 100ms.

Packet loss menor del 1%.

Velocidad minima 24Mbps.

Cobertura RF mayor o igual que -63dBm.

SNR mayor o igual que 25dB.

Numero de APs: minimo 2 a un minimo de -63dBm.

8 8668 6686 8
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El estudio de cobertura inicial determinara el nimero de puntos de acceso y su ubicacion para
alcanzar los pardmetros objetivo. El estudio de cobertura posterior al despliegue sera
obligatoriamente in situ, determinara si se han alcanzado los pardmetros objetivo y en caso
contrario se plantearan correcciones.

El SI especificara las zonas de alta densidad de usuarios en los que deberan ubicarse los
puntos de acceso especificos para estas zonas.

Se debera especificar en la oferta de forma detalla la metodologia y medios técnicos
empleados para la realizacion de los estudios de cobertura.

5.5 Trabajos en armarios de comunicaciones

Se deberan contemplar los trabajos de colocacién de los equipos de red cableada y
controladoras inaldmbricas en los armarios de cableado correspondientes y la retirada de
equipos antiguos.

Los trabajos que supongan corte de servicio deberdn ser programados para su realizacion
fuera de horarios de trabajo y se coordinarén con el SI.

No entra dentro del alcance de las ofertas la colocacion en las ubicaciones determinadas por el
estudio de cobertura de los puntos de acceso inaldmbricos ya configurados ni el tendido de
ninglin cableado de fibra Optica o de cobre. Todo el cableado u otro material adicional
necesario sera proporcionado por el SI.

3.6 Formacion

Se deberd incluir en la oferta cursos especificos de formacion para el personal que el SI
determine, con los siguientes contenidos minimos:

©® Configuracién y administracion de la nueva plataforma de gestién y monitorizacién de
red durante la primera fase.

©® Configuracion y administracién de la nueva infraestructura inaldmbrica durante la
primera fase.

©® Configuraciéon y administracion de la nueva infraestructura de red cableada durante la
segunda fase.

Los cursos de formacion se impartirdn en la UPNA y seran impartidos por personal
certificado por el fabricante. Tendrd una duracién minima de 6 jornadas de 7 horas.

6. GARANTIA Y SERVICIOS POSTERIORES

Respecto a la garantia del equipamiento por parte del fabricante y a los servicios del
adjudicatario posteriores a la finalizacion del proyecto se solicita lo siguiente:

A
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6.1. Garantia y asistencia técnica del fabricante

Para los conmutadores de troncal de red cableada y las controladoras inaldmbricas se requiere

un servicio de garantia y asistencia técnica del fabricante con las siguientes caracteristicas
minimas:

® Sustitucién de equipo, médulo o pieza averiada: Tras el aviso de averfa, las nuevas
piezas deberan recibirse en la UPNA en un periodo de tiempo no superior a dos dias
laborables. La reparacién deberda ser efectuada preferentemente por técnicos
especializados del fabricante. Si éste no prestara tal servicio, le corresponderia
prestarlo a la empresa adjudicataria.

® Actualizaciones y parches: acceso a la web de soporte del fabricante para descarga de
nuevas versiones firmware y software de los equipos. En el caso de las controladoras
se incluira también el firmware de los puntos de acceso del fabricante soportados por
la controladora.

® Asistencia técnica y soporte: bien de forma directa o a través del integrador un servicio
de asistencia técnica online y telefénica 24x7.

©® Duracién: hasta 31 de diciembre de 2021.

Para la plataforma de gestion red y monitorizacién y otros servicios de red ofertados se
requiere:

® Actualizaciones y parches: acceso a la web de soporte del fabricante para descarga de
nuevas versiones sofiware.

® Asistencia técnica y soporte: bien de forma directa o a través del integrador un servicio
de asistencia técnica online y telefonica 24x7.

©® Duracion: hasta 31 de diciembre de 2021.
Para los conmutadores de acceso de red cableada y los puntos de acceso inalambricos se

requiere garantia hardware y derecho de acceso a la versién de firmware recomendada por el
fabricante al menos por un afio.

6.2 Servicio de asistencia técnica del suministro

Concluida la instalacion, configuracién y puesta en marcha del equipamiento, la empresa
adjudicataria prestard un servicio de garantia y asistencia técnica desde el final de la
implantacién completa de las dos fases del proyecto hasta el 31 de diciembre del afio 2020. A
tal efecto, atenderd y resolvera las incidencias de funcionamiento que pudieran surgir, y para
ello habilitara un servicio de asistencia técnica. Este servicio deberd comprender:

©® Asistencia técnica online y telefénica en horario laboral.

9
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©® Dos jornadas anuales de 7 horas de asistencia en dependencias de la UPNA, para
tareas de actualizacidn, parcheado, resolucion de incidencias, formacién, etc.

Este servicio serd prestado por técnicos de la empresa adjudicataria, que acrediten su
preparacién mediante certificacion expedida por el fabricante.

En su caso, si el fabricante del hardware no ofreciera la prestacion del servicio de reparacion
en la UPNA, éste serd prestado por cuenta del adjudicatario durante el periodo de garantia.

7. ACLARACIONES

Para cualquier aclaracion, respecto de los requisitos técnicos de este concurso, contactese con
el Servicio Informatico de la UPNA:

- Teléfono 948 16 90 85
— servicio.informatico@unavarra.es
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ANEXO I - Proposicion Econémica

DECLARA QUE acepta incondicionalmente los pliegos de cldusulas administrativas y de
prescripciones técnicas para concurrir a la convocatoria para la ACTUALIZACION DE LA
RED CABLEADA E INALAMBRICA DE LA UNIVERSIDAD PUBLICA DE NAVARRA,
sometida expresamente a la Ley Foral 6/2006, de 9 de junio, de Contratos Publicos, y se
compromete a prestar el suministro de referencia con estricta sujecion a los expresados

requisitos y condiciones por la cantidad que a continuacién se indica (en niimeros y letras):

Oferta economica:

e 1 £ euros

ATV0 TN s srsas s e iy S hh s e s e o 0 8 A A A R AT R A BB euros

TOT AL et s et e et e e et e e e e s e e e ea e e e e e e e eaeseees e e e e smeeeesseeessneessesssesannseaens euros
................................... EPURITITS | WU | ———

(lugar, fecha y firma del licitador)

FIIAAO: ettt e e e e et e e e e e e e e e s
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ANEXO II - Declaracion Responsable

IO/ M, voxesmumunsmnisonssnss s o o0 s T B SR A Smmmramr s D.N.I.

con domicilio en

...........................................................................................................................

enterado del Pliego de Cldusulas Administrativas y Técnicas que ha de regir en la

“CoNtTataciOn el ....nntee et et e ¥

DECLARA bajo juramento:

- Que reune todas y cada una de las condiciones exigidas para contratar con la Universidad
Publica de Navarra y se compromete a la presentacion, caso de que sea requerido, de la
documentacién exigida en el articulo 54 de la Ley Foral 6/2006, de9 de junio, de Contratos
Publicos.

- Que su finalidad o actividad tiene relacion directa con el objeto del contrato y retne los
requisitos de solvencia econémica y financiera, técnica o profesional exigidos en el pliego.

- Que se halla al corriente del cumplimiento de las obligaciones tributarias, de Seguridad
Social y de seguridad, salud en el trabajo y prevencion de riesgos laborales, impuestas por las
disposiciones legales vigentes.

- Que no estd incursa en ninguna de las prohibiciones para contratar con las Administraciones
Piblicas de Navarra, de conformidad con la Ley Foral 6/2006, y que en los 6rganos de
administracion no figura ninguna de las personas a que se refiere la Ley 5/2006, de 10 de
abril, de regulacién de conflictos de intereses de los miembros del Gobierno y Altos Cargos
de la Administracion General del Estado.

- Que identifica como direccion electrénica para la realizacién de notificaciones a través de
medios telematicos, en el caso de reclamaciones en materia de contratacion publica la
SIGUICIIEE: .e.euinininrersneneneneten e e e e e eeenenns

- Que consiente expresamente la utilizacion del correo electrénico como medio para practicar
notificaciones en la direccion electronica facilitada: ST [] NO ]

(lugar, fecha y firma)
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ANEXO III - Documentacién a presentar por el adjudicatario

Toda la documentacién a presentar por los licitadores habra de ser original o copia
autenticada administrativa o notarialmente.

La empresa adjudicatario debera presentar los siguientes documentos (segun art. 54 de la Ley
Foral 6/2006, de 9 de junio, de Contratos Ptiblicos):

A) Acreditacién de la personalidad juridica del contratista y, em su caso, su
representacion.

1°. Si la empresa fuese una persona individual debera presentar el Documento Nacional de
Identidad, o fotocopia autenticada notarial o administrativamente del mismo, o documento
que reglamentariamente le sustituya.

Si la empresa fuese una persona juridica debera presentar la escritura de constitucién o, en
su caso, de modificacion, debidamente inscrita en el Registro Mercantil.

Las empresas no espafiolas de Estados miembros de la Comunidad Europea deberan
acreditar su inscripcion en un registro profesional o comercial, cuando este requisito sea
exigido por la legislacion del Estado respectivo.

Las demas empresas extranjeras deberdn acreditar su capacidad de obrar mediante
certificacién expedida por la respectiva representacion diplomatica espafiola en el Estado
correspondiente.

2°. Poder notarial bastante al efecto, a favor de la persona que hubiera firmado la proposicion
en nombre de la empresa y Documento Nacional de Identidad de la persona apoderada. En
el caso de personas juridicas, este poder debera figurar inscrito en el Registro Mercantil.

La aportacidén de la copia del certificado de inscripciéon en el Registro Voluntario de
Licitadores de la Comunidad Foral de Navarra, regulado por D.F. 174/2004, de 19 de
abril, junto con una declaracién responsable de su vigencia, eximir4 al licitador de aportar
la documentaciéon relacionada en los puntos 1° y 2° respecto a su personalidad y
representacion.

B) Acreditacion de constitucion de garantias cuando asi lo exija el pliego de clausulas
administrativas particulares.

Constitucion de la garantia definitiva por importe del 4% del valor estimado del contrato.

C) Acreditacién de su solvencia economica y financiera.

Acreditacion de la solvencia econdmica y financiera mediante la declaracion formulada por
entidades financieras.

D) Certificaciéon de hallarse al corriente del cumplimiento de las obligaciones tributarias
y de Seguridad Social.

- Certificaciones que acrediten hallarse al corriente de las obligaciones tributarias impuestas
por las disposiciones vigentes.
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- Certificaciones que acrediten hallarse al corriente en el cumplimiento de las obligaciones de
Seguridad Social impuestas por las disposiciones vigentes.

Las certificaciones tendrdn validez a efectos de participacién en los procedimientos de
licitacién, durante el plazo de 6 meses, a contar desde la fecha de expedicion. Si las
certificaciones caducasen antes de la adjudicacién del contrato, el licitador propuesto como
adjudicatario deberd presentar certificaciones actualizadas a requerimiento del érgano de
contratacidn.
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