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Introduccion.

Una vez finalizado el andlisis de la situacion actual de la Universidad
Publica de Navarra en relacion a la adaptacion a la Ley 11/2007 de acceso
electrénico de los ciudadanos a los servicios publicos, y teniendo en
cuenta las principales necesidades en relacion a esta materia, a
continuacion se definen el conjunto de actuaciones a realizar durante el
afio 2012, 2013 y 2014 con el objetivo de ir avanzando hacia la e-
Administracion.

Las actuaciones estan agrupadas siguiendo el mismo modelo que en el
informe de situacion actual, es decir:

Ambito normativo.

Ambito organizativo-procedimental.

. Ambito de gestién documental.

. Ambito tecnolégico.

. Ambito de servicios al ciudadano.

. Esquema Nacionales de interoperabilidad y de seguridad

O AN

Finalmente se indica como quedaria el grado de adaptacion a la Ley
11/2007 en base a la finalizacion de las actuaciones propuestas para los
anos 2012, 2013y 2014.

Ambito normativo.

Tal y como se ha comentado en el analisis de situacion actual, la
Universidad Publica de Navarra no ha desarrollado ningun elemento
normativo, ni externo ni interno, especificamente relacionado con la e-
Administracion.

El objetivo gue proponemos es que el area de servicios juridicos colabore
en la implantacién de las distintas herramientas de e-Administracion
regulando su uso. En este sentido, deberan prepararse los textos
normativos necesarios para dar cumplimiento a las exigencias legales en
materia de e-Administracion y que den cobertura legal a las principales
leyes relacionadas:

+ Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos (LAECSP).

+ Ley Foral 11/2007, de 4 de abril, para la implantacion de la
Administracion electronica en la Administracion de la Comunidad
Foral de Navarra.

+ Ley Foral 15/2009, de 9 de diciembre de 2009, de medidas de
simplificacién administrativa para la puesta en marcha de actividades
empresariales o profesionales.

+ Ley Foral 6/2006, de 9 de junio, de Contratos Publicos.
« Ley 59/2003, de 19 de diciembre, de firma electrénica (LFE).

+ Ley organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal (LOPD).

Para el afio 2012 proponemos las siguientes actuaciones alineadas al
objetivo de inaugurar la sede electrénica, el registro electrénico y unos
primeros tramites que permitiran al ciudadano presentar solicitudes con
documentos anexos y obtener comprobantes impresos de forma segura:

1. Primer semestre 2012: Elaboracién de una normativa que regule el
Registro Electrénico. Entre otros deberan considerarse los siguientes
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3. Segundo semestre 2012: Elaboracion de la normativa que regule la
notificacion telematica.

6. Actuacién: Elaboracién de la normativa de Notificacion
Electrénica

Con todo la anterior y presuponiendo que durante el afio 2013, segtin se
especifica en el ambito tecnoldgico, se finalizard la implantacion del
conjunto herramientas que den soporte a la e-Administracion, el conjunto
de normativas surgidas podria constituir el Reglamento de e-
Administracion gue regule todos los aspectos relacionados.

Por lo tanto, para el arfio 2014 proponemos la elaboracion y validacion de
este cuerpo normativo Unico de e-Administracion para que contenga todos
aquellos aspectos relevantes. A modo de guia se identifican a continuacion
los temas que deberan contemplar necesariamente este Reglamento y que
deberan haber quedado regutados por las normativas desarrolladas en los
afios 2012 y 2013 o en su defecto en este cuerpo Unico:

Formas de identificacion y autenticacion

- ldentificacion y autenticacién de los ciudadanos.

- Identificacion de personas fisicas mediante DN electronico.

- Firma electronica de los ciudadanos.

- Firma electrénica del personal de la Universidad.

- ldentificacién del ciudadano por parte del personal de la
Universidad.

- Formas de representacién de los interesados. Condiciones y
sistemas de acreditacién de la representacion.

Sistemas de firma electronica

- Firma avanzada y firma reconocida.

- Utilizacién de otros sistemas de firma electronica: sistemas no
criptograficos, claves concertadas mediante un proceso de
registro previo, etc.

- Sistemas de integridad y no repudio.

- Definicién de la politica de firmas y de los requisitos minimos
de seguridad para la firma de cada tipologia de acto
administrativo o documento que requiera firma.

- Principic de proporcionalidad.

- Publicidad de los sistemas admitiditos y requisitos.

- Certificados electronicos expedidos a entidades sin
personalidad juridica (art. 15.3 LAECSP).

- Utilizacién de dispositivos criptograficos de almacenamiento
centralizado de certificados digitales.

Identificacion de la Universidad Puablica de Navarra en sus
actuaciones

- Certificados de dispositivo seguro o medio equivalente.

- Actuacién automatizada y requisitos asociados.

- Sello electrénico de administracion publica o de érgano. Casos,
requisitos de usc y contenido dei sello.

- ldentificacion de la sede electrénica de la Universidad Publica
de Navarra.

- Codigo seguro de verificacién vinculado a la administracion
publica o al érgano o persona que firma.

- Firma electronica facilitada por la Universidad a su personal.
Uso del e-DNI del personal para actuaciones de la
administracion. Ventajas o inconvenientes de las diferentes
soluciones y tipo de firma recomendada. Intercambio
electrénico de datos en entornos cerrados de comunicacion

- Integridad y autenticidad de los documentos electréonicos y de
las copias electronicas. Métodos de copia con conservacion de
su autenticidad.

- Incorporacién de los documentos electrénicos a un expediente
electrénico. Seguimiento del expediente y archivo seguro a
largo plazo.

- Publicidad de la sede electronica y de los medios de
comunicacion electronica.

Control de acceso a los sistemas

- Mecanismos de autenticacion basados en medios de accesos
como por ejemplo usuario/contrasefia

- Certificados de firma electronica.

- Otros sistemas que acrediten suficientemente la identidad.

- Restricciones de acceso para los que no sean interesados.

- Requisitos de seguridad.
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sitate Publikos



ue Jezieyubip e sojusiwipasoid so| ap ugoezioud A ugpeENneAs BuN £10Z
op asysowss Jowd A Loz sueInp Jezieal 0LES908U BISS ‘0JUB) O] J0d

‘uoioeBisaaul ap sepnie ap pnyoijos A ajueipniss |ap
sjUBIpadxs ap sOpEOYILED A OjNY} 8P PNYIDIOS BjUBWE}IoU0D ‘sooiBalel)se
sew sojlenbe aigos opipoep By BjusWEdUN YNJN Bl ezienbip
e sOAljeljsiuipe sojusiwipasoid so| ep uoezuoud B B ojuend ug

‘pepisIsAlun
e| op sojusliuIpedsosd ap jenueil [8p UQIDEZI[RUIY (UOIDENIOY ‘G

‘[eJaue9) onsibay jo U ueIUl 8s anb
s0s220.4d sojjonbe sopo] Jedyijuap! Jod JBZUSWIOD BISgaIp SOJUSIWIPao0Ld
ap [BnuBwW 8)se ‘YNdN B] @p ooibglesnsa ueid o unbas A ‘owsiw ISy

‘PEPISISAILN B] 8P SousIWIpasold So| ap eAjelSIUILIpE
ugoeoldwis A uoioezielbip e B eIED 9p BOISBq BRIEYNSAI UQIORWIOLUI
B]ST ‘SOWSIU SO| ap jeuolouni uolduosep e A ¥YNdN Jod sopeziesl
sosaoold A sosiwipsocoid sp [EJ0} [@ enbunuepl enb pepisieniun e[ ap
sojusiwipasoid ap |enuew [Bp UQDEIOGEIS B| £10Z A ZL0Z 24U Jezieuiq

:sowisuodoud ‘ouesadau
12S 9p 0SB US SODMBLISIS) SOIPSW 8p S9ARJ) B SoLelwel] ap pepijigisod
B U0D A SOJIUQIIDS[@ SOJUBWINJIOP Ud SOPESE] YNJN op sojusiwipadold
SO| 9P %0G UNn sousw [ ap Y10z Oue @ ua Jauodsip ap oaldigo @ uo)

*JOpe.IIog 0peISe ud opanb A opegoide sjusweAUYSP
any ou anb pepisianiun | ap eiousieb e| ap ssjusipusdap sossooid so| 8p
eiofow A sisijeue op 0s820id Un gOOZ OUe j@ us ozadwa 8s B)UBL|BUOIIPY

"pepISIBAIUN
B] &p sojusiwipasoid op Jenuelwl |8 OpuURIOgR® BJS® OAIUYDIY 8p UQISIWOD
e epiied ap ojund OWOD UQIDBWIOM] B}S® UOD BIOYY "SOLEZI[BUOIDERI
A sopejuswnoop 8p oARIgo |8 UOD uQIeZIEN}OB hs B Oopusipaooid
Blse 8s A GOOZ B SOPEJIIUSP! SOJUSILIPe30Id SO| SOPO} 8P UQIDBULIOUL
ap auodsip as anb eA sjueloduwl BwIO) BUN 8p opueleqel) glse s ojquie
9159 U9 ‘|enioe UQIDENJIS 8P SULIOUI |9 US OpBJUSWOD BY 8s owod A |g|

[eyuswipasoid-oaneziuebio ojquy

pepijiqeiadolaiul op SOIUSAUOD 8P UQIIRIONR]T (UQIDENIY '8

‘¥10C oue |ap ej[e sew
eiebuojoid 8s UQIDBNIOE BISD ‘OJUEB) O] JOd "SEOIUNd SOUOIDBASIUILPY SEIJ0
uoD sojep ap olquiedlajul uelsinbal A usdieubip as anb sosiwpecold
SO} Ua elins anb sojep ap oiqueolaul oAsnu eped eled ssiijadal eiagep
eaJe] e}s3 "pepligeladolaiul ap souallio ofeq sojep ap olquedlaiul |9 eled
seolgnd sauoelSIUIWLPE SBII0 U0 UQIDBIOJR|0D 8P SOIUSAUOD SO| Jeplien
o/A Jelogele e Jezedws sowepuaWodal ‘FLOZ [@ eied A ‘sjuswieuoipy

uoloRNSIUIWPY
-8 9p 02IUn OAljeuliou odiend |op uoldRIOgR|T UQIDEN}OY ‘L

0102 baxo A 68¥SL OS] B| UOD OpIaNoe ap ‘[BluaWwnoop
uonseb ey op pepunbes sp soysinbas so] uoo epesuly -

‘SOIUQIIOB] SOJUBWIND0P
ap uoloeniasaid | eled sojsiwipacold A sojusiwusnbay -
"SO2IUQJIO9[8 Soluswnoop ap [oded us sajeulblo
se1doo ap uoloonpold e) eied sojusiuipasold A sojusiwusnbey -
"SOJUBINDOP 9P BOIUQIIO9|O
esindwoo e} o joded ue souswnoop op einBes uoloezieubip
el eled sosmupaocoid A sowsiwusnbal sp uopiuyeq -
"02IUQ.I9Ie
jusipadxa A OULWNOOP |9p ZapleA B8P sojusiwenbal
so| Jenbas eljed euwslui BAjEBUWIOU Bl 9P UoRIUYR] -

021U0J}28[8 OAIYIJE A OJUBWLINDO(]

"uoioeloqe|oo A ugpeiBeiul ap sewuoele|d ep uoIUysp

| Bied sepepiug 81jus UQIDBIOUE|0) 8p SOLSYID 8p ugpIuyeq -
"SBUOIDBIISIUILPY SBII0 8p JOAB) B SOPEOYILISD ap

UQISILUS O SOJUBLINDOP 8P UQISaD B eied sousiId ap ugpiuyeg -
'seoland

ssuoEBASIUIWPY 8nus oooidioas A onjnw OJUSILIOOUODSY -
"UQIDEDIINISD Bp SOIIAISS ap uopelsaid

Jod sSOpWS SOPIooU0Ia) SODILUQI0S|S SOPBOYILISD ap UoISIWpY -

pepijiqesadosayu|

"sajeuosiad sojep ap uolooejoid Bl A Jeljiliey A [euosiad Jouoy
[© A pepiwiiul B] B 04oalap |2 LU0D SOpEUOIOR[R) SO| [B10adse Us
‘A SejejUBWIBPUN] SOYD8ISp SO| ap pepubalul B] ap ugpeAlasald -



funcion de los criterios expuestos en el documento de situacion actual y
que la Comision de Archivo coordine la documentacion de cada
procedimiento y la Comisién de e-Administracion la optimizacion de los
mismos. Esta informacion siguiendo directivas de la Ley 2/2011 de
Economia Sostenible debera ser aprobada formalmente y publicada por la
Universidad en su Boletin y, cuando esté disponible, en la sede
electrénica.

Aprovechamos para incluir algunas menciones sobre los procedimientos
prioritarios por la UPNA de cara a su digitalizacion. Por lo que respecta a la
obtencién por parte de los estudiantes de certificados académicos a traveés
de medios telematicos, cabe mencionar que este proceso podria
implementarse de una forma relativamente sencilla y rapida ya que la
aplicacion SIGMA de gestion académica dispone de un servicio web que
genera el documento con el contenido certificado académico.

Para ello deberia establecerse la posibilidad de solicitarlo a través del
Portal de Servicios identificando al alumno mediante certificado digital. A
partir de aquf el documento que devuelve SIGMA, antes de ser entregado
al alumno al finalizar el tramite, deberia ser firmado automatizadamente
con un sello de drgano de la Universidad teniendo validez Unicamente en
su forma electronica. Si se desea que este documento pueda ser impreso
manteniendo su validez, incluso ante terceras partes, debera ser impreso
de forma segura, es decir, se le deberd afiadir un cddigo seguro de
verificacion que permita consultario por un tercero a través de la sede
electrénica de UPNA. Por lo tanto, sera necesario regular la impresion
segura de documentos.

De igual forma, para el desarrollo del procedimiento de solicitudes de
ayudas de investigacion sera necesario establecer un formulario en la
sede electronica que permita al solicitante introducir la informacion
requerida, asi como adjuntar la documentacion relacionada. A nivel interno
debera establecerse un flujo de trabajo que permita cubrir las tareas del
personal interno de la Universidad desde gque nace la solicitud hasta que
se otorga la ayuda de investigacién siempre basandose en documentos
electrénicos. Ademas de la impresion segura, en este caso sera necesaria
también la notificacién electronica tanto de peticiones de subsanacién de
documentacion como de comunicacion del resultado de la solicitud. Por lo
tanto, sera necesario regular la notificacion electrénica.

N upha

Finalmente, por lo que respecta a la priorizacién de procedimientos,
durante las reuniones realizadas con los distintos ambitos de la
Universidad, los interlocutores de UPNA han destacado los siguientes
procedimientos y caracteristicas:

o Ambito académico:

o Solicitud de titulos y certificados académicos; requiere
identificacion fehaciente del solicitante y el pago de tasas
mediante pasarela de pago.

o Preinscripcion; ya gestionada telematicamente sin certificado
digital.

o Calificacion de asignaturas (actas de notas), ya gestionado
integramente con documentos electrénicos y herramientas
telematicas, pero sin firma electrénica. Las actas se imprimen
en papel para proceder a su firma manuscrita.

o Modificaciones y anulaciones de matricula; consistiria en una
instancia genérica en que se adjuntarian los documentos
justificativos relacionados.

o Solicitudes de beca.
« Ambito econémico:

o Recepcion de facturas electrénicas; la  aplicacion
UniversitasXXl de OCU esta preparada tanto para la recepcion
como para la emision de facturas electronicas. Ademas
dispone de servicios en linea que permitirian al proveedor
realizar seguimiento del estado de la factura y al personal de la
universidad realizar el procedimiento descentralizado de
validacion de facturas. Estos servicios en linea seran ofrecidos
a través del Portal de Servicios de la Universidad.

El éxito de implantacion de la factura electronica depende de la
capacidad de los proveedores en presentarlas; seria
conveniente realizar un analisis de proveedores por numero de
facturas y, si los mas habituales disponen de capacidad
suficiente, normativizar la obligacion de presentar facturas
Unicamente por el canal telematico. Se estima un ahorro de 5
euros por factura electronica recibida sustituyendo al soporte
papel.

o Contratacion, actualmente ya se gestiona

C Universi
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aspectos se notifican por medios tradicionales lo cual puede
resultar contraproducente cuando el trabajador asiste cada dia
a la Universidad. La notificacion telematica junto con el hecho
que al empleado se le proporcione todos los elementos
necesarios para recibirla podria regularse como obligatoria.
Actualmente sélo seria necesario proveer al empleado de
certificado digital ya que dispone de PC, lector de certificado y
cuenta de correo electrénico provisto por la Universidad.

« Ambito de gestion de la calidad:

o Buzdn electrénico de atencién a cualquier colectivo externo o
de la Comunidad Universitaria; util para resolver dudas y
consultas y para quejas y sugerencias.

o Procedimientos del ambito del Sistema de Garantia Interna de
la Calidad de los Titulos, por su implicacién en la futura
Acreditacion de los mismos. De ellos se destacan aquellos que
requieren para su gestion una importante coordinaciéon entre
diferentes niveles de responsabilidad y envio de datos para
producir informes de resultados. Destacan:

o La actividad de las Comisiones de Garantia de Calidad
del Centro (CGCC) donde interaccionan principalmente
el Decano/Director con el Coordinador de Calidad del
Centro y todos los Responsables de Calidad de los
Titulos.

o El Plan de Tutoria, donde participan los profesores
tutores y los coordinadores de Titulo y Centro.

o La movilidad internacional, con los Coordinadores de
Relaciones Internacionales de Titulo vy los
Responsables de Movilidad de la universidad destino.

o Las practicas externas, con la participacion del
Coordinador de Practicas del Titulo con los
supervisores internos de practicas y los tutores
externos en la institucion.

» Ambito de generacion de informacion:

o Transmisién de datos y resultados a entidades externas
(ANECA, SlIU, CRUE, Gobierno de Navarra, etc.) e internas,
tanto para la gestion como para la toma de decisiones (Equipo
de Direccion, Juntas de Centro y Departamento, CGCC, etc.)

AU

10. Actuacion: Evaluacion y priorizacién de procedimientos
para su digitalizacién.

Una vez priorizados los procedimientos a digitalizar es necesario realizar
para cada uno de ellos una reingenieria con el objetivo de definirlos
basados Unicamente con documentos elecironicos y con posibilidad de
tramitarse a través de medios telematicos. Para ello, durante el periodo
2012-2014 y mientras se digitalicen procedimientos, deberan
considerarse como minimo los siguientes aspectos para cada
procedimiento de la UPNA que pase a ser tratado unicamente con
herramientas informaticas:

¢ La posibilidad de ejecutarlo telematicamente y con el soporte de
documentos electronicos con validez juridica.

o La posibilidad de utilizar declaraciones previas o declaraciones
responsables por parte del ciudadano y el sentido del silencio
administrativo.

o La racionalizacion de la informacion solicitada y la consideracion
de utilizar datos provenientes de otras administraciones publicas
sujeto a convenios de interoperabilidad.

e En relacibn a aquellos procedimientos que generan
documentacion que los ciudadanos entreguen a otras
administraciones publicas, analizar la posibilidad de entregarlos a
través de medios telematicos a la administracion publica
solicitante, siempre sujeto a convenios de interoperabilidad.

¢ La automatizacion de tareas que actualmente se realizan de forma
manual.

o |os usuarios que participan y la segregacion de funciones asi
como las suplencias entre usuarios que puedan ser necesarias
(bajas, suplencias,...) con la finalidad de definir las politicas de
acceso a documentos y expedientes. Estas politicas deberan
definirse para cada tipo de documento y expediente y sus
respectivas fases (activa, semiactiva e inactiva).

» | a optimizacién del procedimiento: tareas superfluas que puedan
eliminarse, tareas que gracias a herramientas informaticas ahora
pueden realizarse de forma paralela, reorganizacién de las
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15. Actuacidon: Adaptacion del plan de comunicacién de la e-
Administracion segtin las nuevas herramientas implantadas
y procedimientos digitalizados.

El plan de comunicacion deberia ejecutarse una vez finalizada Ila
implantacién de los primeros procedimientos durante 2012, segun
establece el Plan Estratégico de la Universidad, asi como irse ampliando
en contenido y en publico objetivo conforme se introduzcan nuevas
herramientas y se digitalicen nuevos procedimientos en los afios 2013 y
2014 y sucesivos afios. Se deberan contemplar las dos vertientes
siguientes:

1. Dirigido a o6rganos de gobierno y responsables de servicio para
comunicarles las implicaciones de la e-Administraciéon y el nuevo
paradigma que supone: documento electronico con validez juridica,
identidad digital, firma electrénica, digitalizacién e impresion segura
de documentos, interoperabilidad, etc.

2. Dirigida a estudiantes en la que se informe de sus derechos en las
relaciones telematicas, los servicios que se estan ofreciendo, el nivel
de servicio de los mismos, las ventajas de realizarlos
telematicamente (24x7, rapidez, reduccion del uso de papel,
reduccion de desplazamientos a la Universidad,...), etc. E! objetivo
perseguido es el de promover el uso de los canales telematicos y el
certificado digital para relacionarse con la Universidad. Por ello es
importante mantener una comunicacién activa con los estudiantes, a
través de los canales habituales, conforme vayan introduciéndose
novedades en este campo.

Para la ejecucion del plan, la UPNA debera utilizar, segtin estime oportuno,
alguno de los canales de comunicacion los cuales se ha constatado que
dispone en el analisis de situacion actual.

16. Actuacion: Ejecucién del plan de comunicacion de la e-
Administracion.

Durante 2012 y primer semestre de 2013 debera elaborarse un plan de
formacién y los contenidos asociados sobre los distintos ambitos de la
Universidad en aspectos concretos de m-@_sim:mo_o:. Concretamente:

1. Ambito tecnoldgico. Dirigido al servicio de informatica para tratar
aspectos como la programacién de herramientas que fratan
documentos con validez juridica, validacion de certificados, sellado
de tiempo, publicacion en sede electronica, uso de certificados
electrénicos y firmas digitales, etc.

2. Ambito legal. Dirigido a servicios juridicos para el conocimiento de
los limites legales y los requerimientos de normativa y obtener la
informacién necesaria para normar el nuevo entorno de
administracion electrénica en la Universidad.

3. Ambito  organizativo-procedimental.  Dirigido al Servicio de
Organizacion, Calidad y Gestion Documental para la reorganizacion
y digitalizacién de procesos administrativos para que identifiquen
todos aquellos elementos necesarios para la digitalizacién de cada
procedimiento (interoperabilidad, firma electronica, digitalizacion e
impresion segura,...).

4. Ambito Archivistico. Dirigido al servicio de Servicio de Organizacion,
Calidad y Gestion Documental para la definicién de la gestion y la
preservacién del documento electrénico (metadatos, criterios de
preservacion, politica de acceso a documentos, politica de firma
electronica,...).

17. Actuacion: Elaboracion del plan de formaciéon de la e-
Administracién a los distintos ambitos de la UPNA
involucrados.

Durante 2013 y 2014 debera llevarse a cabo la ejecucion del plan de
formacion.

18. Actuacion: Ejecucion del plan de formaciéon de la e-
Administracion a los distintos ambitos de la UPNA
involucrados.

Por ultimo, en cuanto a formacion e informacion, deberd plantearse
durante 2012, 2013, 2014 y sucesivos afios formacion al usuario final en
paralelo a la puesta en marcha de las herramientas y/o procedimientos de
e-Administracion. El objetivo principal de esta formacién es el de facilitar el
uso de las nuevas herramientas y de los procedimientos digitalizados, pero
también el de facilitar la gestién del cambio.
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viii. - Portal de tramitacion Ambito de gestion documental.

ix. Registro telematico

6. Otros posibles proyectos de e-Administracion: aula virtual de firma La primera accion que proponemos en éste ambito para el 2012 y primer
electronica de documentos, buscadores web, gestion de semestre de 2013 es el desarrollo del esquema de metadatos de ia
convocatoria de organos colegiados, geoinformacion, gestor de Universidad partiendo de los que ya utiliza Archivo3000 para la gestion del
representaciones, etc. archivo fisico y del provisto por la Norma Técnica de Interoperabilidad

correspondiente del Esquema Nacional de Interoperabilidad.

21. Actuacion: Mantener una reunién el Gobierno de Navarra e
identificar posibles sinergias en el proceso de adopcién de
la e-Administracion.

Dicho esquema debera dar cobertura a los metadatos asociados a los
documentos tanto fisicos como electrdnicos, asi como a los expedientes
gestionados por la Universidad y para cada metadato debera definirse una
tabla como la que sigue:

Nombre del | Nombre normalizado del metadato
metadato

Definicion Texto descriptivo del que se debe de capturar en el
metadato

Patrén Indicar si la informacidén que debe constar sigue un patrén
preestablecido o una normativa especifica

Aplicabilidad Nivel de descripcién o entidad del sistema en que el
metadato es aplicable (Expediente, Unidad documental
simple dentro de un expediente, unidad documental simple
y firma electrénica).
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Ambito tecnolégico

A nivel general y, continuadas en el tiempo, incluso mas alla de 2014,
proponemos las siguientes actuaciones relacionadas con las herramientas
tecnologicas de e-Administracion:

1. ldentidad digital: Con el objetivo de poder ofrecer servicios
telematicos a los estudiantes con toda garantia juridica, la UPNA
deberia constituirse como entidad de registro de alguna Autoridad de
Certificacion para entregar certificados digitales a los estudiantes de
forma gratuita. La Entidad de Registro deberd mantenerse a lo largo
del tiempo.

Para ello recomendamos a la UPNA emprender un estudio para
determinar qué Autoridad de Certificacion es mas proxima y
conveniente a la Universidad para poder constituirse Entidad de
Registro de la misma y asi emitir certificados digitales de
identificacién de sus estudiantes en el mundo electrénico. Seria
conveniente que el certificado digital se incorporara en la tarjeta del
estudiante provista también por BSCH.

Adicionalmente, UPNA, como Entidad de Registro, debera
contemplar la posibilidad de emitir certificados digitales a PAS y PDI
gue les identifiquen como pertenecientes a la Universidad. Es por
ello que la UPNA deberd realizar un estudio para conocer el uso
actual de certificados digitales que ayude a determinar las
necesidades existentes y a planificar las futuras.

Por ultimo, la UPNA requerirda de un o varios sellos de drgano
electronico que permita firmar documentos de forma automatizada,
como por ejemplo en los procesos de impresion segura.

25. Actuacion: Constituirse como Entidad de Registro de
alguna Autoridad de Certificacion préxima a la Universidad
para poder emitir certificados digitales gratuitos a
estudiantes, PAS y PDI que utilicen como soporte la tarjeta
de BSCH.

2. ldentidad digital: realizar el estudio, ya previsto, para determinar qué

empleados de la Universidad disponen de certificado digital, de qué
tipo, qué Autoridad de Certificacién los emite y usos se le estén
dando. Adicionalmente deberan identificarse el resto de
requerimientos de certificados digitales por parte de los trabajadores
de la UPNA para el desempefio de sus funciones.

Con ello la Universidad podré identificar las necesidades existentes y
futuras en materia de certificacion digital y unificar su gestion lo cual
debera quedar formalizado en una Politica de Firma Electrénica la
cual se ird completando con la digitalizaciéon de todos los
procedimientos de la Universidad incluso mas alla de 2014.

26. Actuacioén: Desarrolliar ia Politica de Firma Electrénica de la
Universidad.

Proponemos para 2012 y primer semestre de 2013 las siguientes
acciones:

1. Implantacién del Registro Electrénico. Para ello deberd finalizarse el

estudio de herramientas de Registro que hasta la fecha determina
como SIGEM la opcidén mas viable ya que adicionalmente dispone
de:

a. Registro General de entradas y salidas tanto fisicas como
electrénicas.

b. Un sistema de gestién de expedientes electronicos integrado
con el Registro y con una versidon adaptada a la gestion
universitaria.

c. Integracion con Alfresco, herramienta de gestion documental
opensource en la cual UPNA ha mostrado interés.

d. Integracién con @firma, plataforma de firma gratuita facilitada
por el MAP que ademas de la funcionalidad de firma
electrénica permite realizar firmas automatizadas, validaciones
de certificados y firmas y sellos electrénicos.

e. Procedimientos genéricos que pueden ser implantados
simplemente con la parametrizacién especifica de la UPNA.
Por ejemplo, instancia genérica o quejas y sugerencias.

f. Integracion con la pasarela de pagos de Red.es.
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mediante integracion por servicios web desde las distintas
aplicaciones de gestion y sus sistemas de auditoria. Ademas existen
soluciones integradas en plataformas de firma que ofrecen las
mismas funcionalidades y ello debera ser tenido en cuenta en el
momento de seleccionar la plataforma de firma.

En el caso de implantar SIGEM esta herramienta deberia integrarse
con el modulo de auditoria que registra las acciones realizadas sobre
los expedientes.

30. Actuacion: Implantar  herramienta de  evidencias
electrénicas.

. Integrar la herramienta Infoglue de publicacién de contenidos web
con la plataforma de firma electrénica para proceder a la firma
automatizada con sello de 6rgano de la Universidad de todo aquello
que se publique. Adicionalmente estas firmas deberan completarse
con un sello de tiempo que garantice el momento de publicacion.

Por otro lado, Infoglue debera integrarse con la plataforma de
evidencias electronicas para guardar evidencias de la publicacion y
despublicacion de contenido a la sede electrénica de la Universidad.

31. Actuacién: Integrar el gestor de contenidos web de la sede
electronica con la plataforma de firma y de evidencias
electronicas.

. Integrar el Portal de Servicios con la plataforma de firma electrénica
para validar usuarios con certificado digital y que estos puedan
realizar procedimientos de firma electrénica de solicitudes.

Este Portal darfa cumplimiento a los requisitos de la ley de
administracion electronica de que el ciudadano conozca en todo
momento aquella informacion que la Universidad dispone sobre el
mismo.

Adicionalmente, éste Portal podria completarse con las
funcionalidades de carpeta del ciudadano de SIGEM con la que
puede conocerse el estado de los expedientes tramitados con el
soporte de esta herramienta.

/M

32. Actuacién: Integrar el Portal de Servicios con la plataforma
de firma electrénica.

. Implantar una herramienta que permita realizar impresiones seguras

de documentos electronicos mediante la inclusién de un codigo de
validacion que introducido a la aplicacion de validacion de la sede
electronica permita al usuario acceder al documento electrénico y
validar las firmas electrénicas del documento.

La solucion SIGEM dispone de un moédulo integrado que permite la
impresion segura de aquellos documentos electronicos que genera o
gestiona.

33. Actuacién: Implantar la herramienta de impresién segura de
documentos.

8. En el segundo semestre de 2012, publicar la sede electronica bajo

un subdominio especifico de www.unavarra.es, por ejemplo
sedeelectronica.unavarra.es, e identificarla mediante un sello de
sede electrénica emitido por la Autoridad de Certificacion elegida
fruto de la actuacion 23. Los contenidos iniciales de la sede podrian
ser:

a. Boletin Oficial de la Universidad Publica de Navarra.
b. Tablén de anuncios.

¢. Mecanismo de comunicacién para que los estudiantes puedan
realizar consultas sobre el uso de la sede electrénica, asi como
guejas y sugerencias.

d. Acceso a un sistema de verificacién del certificado de sede
electronica.

e. Enlace al campus virtual y al perfil del contratante dentro de la
propia sede electrénica y bajo los mismos controles de
publicacién.

f. Normativas de sede electronica y de los servicios publicados y
ofras de la Universidad.

g. Listado de tramites disponibles.
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fargo plazo.

38. Actuacién: Implantacion de la solucién de archivo
electrénico a largo plazo.

3. Analizar las opciones disponibles en el mercado en cuanto a

4.

5.

notificacion electrénica e implantar una solucidon de notificacion
electronica con validez juridica.

Cabe mencionar que las caracteristicas del sistema de notificacion
de Correos, al cual la UPNA puede adherirse a través del Ministerio
de Administraciones Publicas, y el hecho de que esta integrado con
el gestor de expedientes SIGEM hacen que la solucién de Correos
sea posiblemente la opcidn mas viable para a la Universidad.

39. Actuacion: Implantar una plataforma de Notificacion
Electrénica.

Implantar mecanismos de firma electrénica en la digitalizacion de
documentos realizada por la herramienta de Registro con el objetivo
de dotar los documentos digitalizados de validez juridica y sean
considerados copias auténticas segun regula la ley 11/2007.
Considerar también herramientas especificas de digitalizacion segura
de documentos

Destacariamos que SIGEM dispone de una herramienta de
digitalizacion segura de documentos aunque soblo permite gestionar
aquellos documentos generados o tratados en su gestor de
expedientes.

40. Actuacion: Implantar ia herramienta de digitalizacién segura
de documentos.

Implantar la plataforma de portafirmas que permita a los cargos mas
altos de la universidad visualizar el listado de documentos
pendientes de firmar, validarlos y firmarlos o rechazarlos para su
reconsideraciéon, uno a uno o en grupo. Esta herramienta debera
integrarse mediante servicios web con las distintas herramientas de

la Universidad que requieran la firma de documentos por parte de
altos cargos de la UPNA.

Existen herramientas en el mercado que solucionan esta casuistica
mediante integracion por servicios web desde las distintas
aplicaciones de gestion. Ademas existen soluciones integradas en
plataformas de firma que ofrecen las mismas funcionalidades.

Destacariamos que SIGEM dispone de una herramienta de
portafirmas aunque solo permite gestionar aquellos documentos
generados o tratados en su gestor de expedientes. A pesar de ello, la
arquitectura orientada a servicios de SIGEM permitiria utilizar el
portafirmas desde otras aplicaciones de negocio.

41. Actuacién: Implantar la plataforma de portafirmas.

6. Analizar las opciones disponibles en el mercado en cuanto a

pasarelas de pagos electrénicos e implantar una solucién de pagos
electrénicos Unica a toda la Universidad.

42. Actuacién: Implantar una pasarela de pagos electronicos
tinica para toda la Universidad.

. Implantar un mddulo de gestion de representaciones que permita a

los que se relacionen con la Universidad otorgar facultades en otras
personas para que les representen ante la Universidad.
Adicionalmente este modulo debera gestionar la representacién de
empresas, asi como la representacion de personas por parte de
gestores administrativos con los que la Universidad haya firmado un
convenio con su gestor.

Existen herramientas en el mercado que solucionan esta casuistica
mediante integracién por servicios web desde las distintas
aplicaciones de gestion. Ademas existen soluciones integradas en
plataformas de firma que ofrecen las mismas funcionalidades.

43. Actuacién: Implantar un modulo de gestion de
representaciones.
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sello de érgano de la Universidad teniendo validez tinicamente en su
forma electronica. Si se desea que este documento pueda ser
impreso manteniendo su validez, incluso ante terceras partes,
debera ser impreso de forma segura, es decir, se le deberd afiadir un
coédigo seguro de verificacion que permita consultarlo por un tercero
a través de la sede electronica de la UPNA. Por lo tanto, se trata de
un procedimiento administrativo automatizado sin intervenciéon por
parte de personal de la Universidad.

46. Actuacion: Digitalizacion del procedimiento de certificados
de expediente de estudiante.

. Solicitud de titulos académicos. Podré disponerse durante el ario
2013 dado que el proveedor de SIGMA esta trabajando en ello y
tiene previsto de tenerlo disponible a mediados o finales de 2012.
Por lo tanto, teniendo en cuenta la posterior integracion entre la sede
electrénica, el nuevo portal de tramitacion y el gestor de expedientes,
este tramite no podra estar disponible hasta el afio 2013.

Para la emision del titulo electrénico, la Universidad deberia valorar
la posibilidad de contratar los servicios del proveedor SIGNE el cual
es el actual encargado de la impresién de titulos en soporte fisico.
Este proveedor dispone de una solucién de emision de titulos
electrénicos y de su custodia a largo plazo que supone un pequefio
incremento de coste al estudiante en la solicitud del titulo.

47. Actuacién: Digitalizacion del procedimiento de solicitud de
titulos académicos.

3. Solicitud de ayudas de investigacion. Pese a la participacion de

multiples servicios de la Universidad en este tramite y el consiguiente
tratamiento de expedientes, resulta en un proceso complejo de
implementar que ademas utilizara practicamente todas las piezas
tecnolégicas de e-Administracion. Es por ello que recomendamos
abordarlo en el afio 2014 una vez ya implementada toda la
infraestructura de e.Administracién.

Para la digitalizacion del procedimiento de solicitudes de ayudas de
investigacion sera necesario establecer un formulario en la sede

electréonica que permita al solicitante introducir la informacion
requerida, asi como adjuntar la documentacién relacionada. A nivel
interno debera establecerse un flujo de trabajo que permita cubrir las
tareas del personal interno de la Universidad desde que nace la
solicitud hasta que se otorga la ayuda de investigacion siempre
basandose en documentos electronicos. Ademas de la impresion
segura, en este caso sera necesaria también la notificacion
electronica tanto de peticiones de subsanacién de documentacion
como de comunicacion del resultado de la solicitud. Por lo tanto, se
trata de un procedimiento con posibilidad de tramitacién telematica
por parte del solicitante, gestion interna de tramitacion electronica y
respuesta basada en documento electrénico o papel.

48. Actuacion: Digitalizacion del procedimiento de solicitud de
ayudas de investigacion.

Recomendamos a la UPNA durante el 2012 el desarrollo de un tramite
genérico que permita presentar cualquier solicitud a la Universidad a través
de medios telematicos y sobre la cual a partir de ligeras modificaciones
pueda adaptarse a otros procedimientos de la Universidad. Esta opcion
permitirda a la Universidad avanzar mas rapidamente hacia la e-
Administracion, asf como racionalizar la inversion.

Merece la pena mencionar que SIGEM incorpora un procedimiento
genérico que permitiria dar cobertura rapida a este requerimiento.
Adicionalmente, SIGEM dispone de otros procedimientos como el de
quejas y sugerencias que también podrian ser implantados de forma
rapida tras un corto proceso de parametrizacion.

Como el procedimiento de solicitud de subvenciones, fa instancia genérica
consistiria en un procedimiento con posibilidad de tramitacion telematica
por parte del solicitante, gestién interna de tramitacion electronica y
respuesta basada en documento electronico o papel.

49, Actuacién: Desarrollo de un procedimiento genérico que
permita realizar cualquier solicitud a UPNA a través de
medios telematicos.
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En

Nacional ha publicado las series de documentos CCN-STIC (Centro
Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y
Comunicaciones) que ofreceran normas, instrucciones, guias y
recomendaciones para aplicar el ENS y para garantizar la seguridad
de los sistemas de tecnologias de la informacion en la
Administracion. La Universidad Publica de Navarra, en su condicion
de Administracidén Publica, puede solicitar acceso a esta
documentacion a través de la pagina web del CCN.

El Centro Criptoldgico Nacional también articulara la respuesta ante
incidentes en torno a la estructura denominada CCN-CERT (Centro
Criptolégico Nacional-Computer Emergency Reaction Team), asi
como realizara acciones de formacion, ofrecera informaciones sobre
vulnerabiiidades, generara alertas y avisos de nuevas amenazas,
recopilara distintas fuentes de informacion relacionadas con la
seguridad de la informacién, etc. Por lo tanto, el CCN se postula
como organismo de referencia para la adopcion del ENS.

relacion al ENI deben tenerse en cuenta las siguientes

consideraciones:

El aprovechamiento de tecnologias ya implantadas en ofras
administraciones publicas. De igual modo las implantadas en la
Universidad deberan ser reaprovechables por otras administraciones
y por los ciudadanos sin contraprestacion y sin necesidad de
convenio (eximiendo de responsabilidad al cedente por el posible
mal uso por parte del cesionario, asi como la no obligacion a la
asistencia técnica o el mantenimiento por parte del cedente, ni de
compensacion alguna en caso de errores en la aplicacion).

Existira un directorio de aplicaciones reutilizables a través del Centro
de Transferencia Tecnolégica CENATIC al que la Universidad debera
enlazar su propio directorio. En éste se publicara el codigo fuente
para su libre reutilizacion, modificacion y mejora.

El reaprovechamiento de tecnologias y la interoperabilidad debera
tenerse en cuenta en todo el ciclo de vida de los sistemas y los
servicios desde su concepcion.

Contemplar las dimensiones organizativa, semantica y técnica de la
interoperabilidad:

¢ Publikon

o Organizativa: establecer y publicar el inventario y las
condiciones de acceso y utilizaciéon de los servicios, datos vy
documentos en formato electrénico que se pongan a
disposicién del resto de Administraciones especificando toda
aquella informacidn relevante segun el articulo 8 y 9 del ENL
En este sentido se deberan considerar la realizacion de
convenios de interoperabilidad entre administraciones y con los
nodos de interoperabilidad como la red SARA. Igualmente los
servicios que publique la Universidad a disposicion de otras
administraciones lo hara a través de la Red de
Comunicaciones de las Administraciones Publicas (Red SARA
segin art. 13.1del ENI) o red equivalente que garantice el
acceso seguro a los datos bajo el cumplimiento del ENS y de la
LOPD y su reglamento de desarrollo.

o Semantica: establecer y mantener actualizado la relacién de
modelos de datos de intercambio y publicarlo a través del
Centro de Interoperabilidad Semantica de la Administracion. En
cuanto a definiciones y codificaciones tener en cuenta la ley
12/1989, de 9 de mayo, de la Funcion Estadistica Publica.

o Técnica: considerar el uso de estandares abiertos o de uso
generalizado para garantizar la independencia en la eleccion
de alternativas tecnoldogicas por los ciudadanos y las
Administraciones publicas y asi satisfacer el principio de
neutralidad tecnologica.

Se sincronizaran los sistemas con la fecha y hora oficial provista por
el Real Instituto y Observatorio de la Armada.

Se dispondra de una politica de firma electrénica y de certificados. La
Administracién General del Estado ha definido una propia que serviréa
de marco general para la interoperabilidad y el reconocimiento mutuo
de firmas electrénicas. Entre otros, regulara el uso de firmas
electronicas longevas que conserven la preservacion de las firmas a
largo plazo.

La politica de firma electronica establecera las caracteristicas
técnicas y operativas de la lista de prestadores de servicios de
certificacion de confianza y recogera los certificados reconocidos e
interoperables entre administraciones, tanto a nivel nacional como
europeo.

Se establecen condiciones para la recuperacion y conservacion del
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Tabla Resumen de Actuaciones a realizar

En la siguiente tabla se incluye un resumen de las actuaciones a realizar semestralmente para la
adopcidn de la e-Administracién. Se ha diferenciado en color mas claro aquellas actuaciones en las que
la Universidad podria contar con la colaboracion de proveedores externos, dependiendo en cualquier
caso de las limitaciones presupuestarias de la UPNA. Esta colaboracién podria ser total o de
acompafiamiento para que les dé continuidad personal interno de la Universidad.

Ambito normativo

1. Elaboracion de la normativa de Registro Electrénico

2. Elaboracion de la normativa de Sede Electrénica

3. Elaboracién de la normativa de Impresién Segura de
documentos electrénicos

4. Elaboracion de la normativa de Digitalizaciéon Segura de
documentos en soporte papel

5. Elaboracién de la normativa de Procedimiento
Administrativo Automatizado

6. Elaboracion de la normativa de Notificacién Electrénica

7. Elaboracion del cuerpo normative Unico de e-
Administracion

ate Publikon

Ambito normativo (cont.)

8. Elaboracién de convenios de interoperabilidad

Ambito organizativo-procedimental

9. Finalizacion del manual de procedimientos de la
Universidad.

10. Evaluacién y priorizacion de procedimientos para su
digitalizacion

11. Reingenieria de los procedimientos de la UPNA de cara
a su digitalizacién

12. Elaboracién de la metodologia de reingenieria y
simplificacion de procedimientos

13. Elaboracién del cuadro de interoperabilidad

14, Elaboracién del plan de comunicacion de la e-
Administracion

15. Adaptacion del plan de comunicacién de la e-
Administracién seguin las nuevas herramientas
implantadas y procedimientos digitalizados

16. Ejecucion del plan de comunicacion de la e-
Administracion

oiko
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Ambito organizativo-procedimental (cont.)

17.

Elaboracion del plan de formacion de la e-
Administracion a los distintos ambitos de la UPNA
involucrados

18.

Ejecucién del plan de formacion de la e-Administracién a
los distintos ambitos de la UPNA involucrados

19.

Ejecucion del plan de formacién al usuario final de la
UPNA de las herramientas y procedimientos de e-
Administracion

20.

Creacién de un Grupo de Trabajo encargado del
seguimiento del proceso de adopcién de [a e-
Administracién.

21

Mantener una reunion el Gobierno de Navarra e
identificar posibles sinergias en el proceso de adopcion
de la e-Administracion.

Ambito de gestién documental

22.

Desarrollar el esquema de metadatos de la Universidad.

23.

Redaccién de un Plan Director del Documento
Electronico

24.

Definicion de las Politicas de Acceso a documentos y
expedientes electrénicos

upha

Universidad
ca de Navarra
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Ambito tecnolégico

25.

Constituirse como Entidad de Registro de alguna
Autoridad de Certificacion proxima a la Universidad para
poder emitir certificados digitales gratuitos a estudiantes,
PAS y PDI que utilicen como soporte la tarjeta de BSCH

. Desarrollar la Politica de Firma Electronica de la

Universidad

27.

Implantacion del Registro Electronico

28.

Implantacion de una herramienta de gestion de
expedientes electronicos

29.

Implantar una plataforma de firma electrénica

30.

Implantar herramienta de evidencias electronicas

3

iy

. Integrar el gestor de contenidos web de la sede

electronica con la plataforma de firma y de evidencias
electrénicas

32.

integrar el Portal de Servicios con la plataforma de firma
electronica

33.

Implantar la herramienta de impresion segura de
documentos

34,

Publicar la sede electrénica de la UPNA
(sedeelectronica.unavarra.es)

uplila
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Ambito tecnolégico (cont.)

35. Ampliar los servicios ofrecidos a través de la sede
electronica

36. Implantar la herramienta de gestion documental

37. Evaluar soluciones de archivo electrénico a largo plazo

38. Implantacion de la solucién de archivo electrénico a
largo plazo

39. Implantar una plataforma de Notificacion Electrénica

40. Implantar la herramienta de digitalizacién segura de
documentos

41. Implantar la plataforma de portafirmas

42 Implantar una pasarela de pagos electrénicos Gnica para
toda la Universidad

43, Implantar un modulo de gestion de representaciones

44, Implantar plataforma tecnoldgica de apoyo a la
interoperabilidad

u

e

ca de Navara
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Ambito de Servicios al Ciudadano

45, Digitalizacion de al menos el 50 % de los procedimientos
administrativos de la UPNA y, para los que aplique, con
posibilidad de tramitacién telemética

46. Digitalizacion del procedimiento de certificados de
expediente de estudiante

47. Digitalizacion del procedimiento de solicitud de titulos
académicos

48. Digitalizacion del procedimiento de solicitud de ayudas
de investigacion.

49. Desarrollo de un procedimiento genérico que permita
realizar cualquier solicitud a UPNA a través de medios
telematicos

Esquema Nacional de Interoperabifidad y Seguridad

50. Elaborar un plan de accién que defina las actividades y
sus plazos para dar cumplimiento al ENS y al ENl en un
plazo maximo de 48 meses desde su entrada en vigor,
es decir, hasta el 30 de enero de 2014.

51. Llevar a cabo las actividades del plan de accién de
cumplimiento del ENS y del ENI seglin los plazos
definidos por el propio plan para dar cumplimiento al
ENS y al ENI antes del 30 de enero de 2014.
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